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1. INTRODUCCION

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion,
tiene como finalidad ser un instrumento de mejora continua, implementa un método
l6gico y sistematico que permita identificar, analizar, evaluar, tratar, monitorear y
comunicar los riesgos asociados el manejo de la informacion institucional, para
lograr que estos no afecten de una manera relevante a la misma.

Este se elabora con base al Modelo de Seguridad y Privacidad de la Informacion
emitida por MinTIC con el fin de dar a conocer cdmo se realizara la implementacion
y socializaciéon del componente de Gobierno en linea en el Eje Temaética de la
Estrategia en Seguridad y Privacidad de la Informacion, el Comprende las acciones
transversales, tendientes a proteger la informacion y los sistemas de informacion,
de acceso, uso, divulgacion, interrupcion o destruccibn no autorizada,
salvaguardando los datos y asistenciales y administrativos en nuestro hospital,
garantizando la Confidencialidad, Integridad y Disponibilidad de la informacion, con
instrumentos que permitan la autenticacion y no repudio en sus procesos
informaticos.

El Hospital Regional de Moniquird, se enfocar4 en el Modelo de Seguridad y
Privacidad de la Informacién —MSPI-, en cuanto a la Gestion de Riesgos sera
utilizada la metodologia “Guia de Riesgos” del Departamento Administrativo de la
Funcion Pubica teniendo en cuanta como referente la Norma ISO 31000 con el
objetivo de generar buenas practicas de gobierno corporativo y del mejoramiento
continuo en la gestion de riesgos.

La metodologia planteada, permitird analizar lo que se tiene (Diagnostico),
identificando las necesidades de la organizacion en cuanto al Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion.

De igual manera este documento se debe actualizar de forma perioddica (anual) y
garantizando que se encuentre acorde a los objetivos estratégicos organizacionales
https://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html .
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2. OBJETIVO GENERAL DEL PLAN

Controlar y minimizar los riesgos asociados a la seguridad y privacidad de la
informacion, con el fin de salvaguardar los activos de informacién, el manejo de
medios, control de acceso y gestion de usuarios y asi proteger la Confidencialidad,
Integridad y Disponibilidad de la informacion, asi como su privacidad tomando en
cuenta tanto los procesos como de las personas vinculadas con la informacion de
la institucion

3. OBJETIVOS ESPECIFICOS

e Lograr un diagnadstico real de la situacion actual de la institucion en materia
de riesgos de seguridad y privacidad de la Informacién

e Aplicar las metodologias, mejores practicas y recomendaciones dadas por la
funcién publica DAPF, por el Ministerio de las TIC e ISO para el Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacion

e Diligenciar el instrumento MSPI de Ministerio de las TIC y documentar un
plan de trabajo especifico, conforme a los resultados de este instrumento.

e Dar cumplimiento a lo establecido por la ley 1581 de 2012 y demas
normatividad vigente en cuanto a tratamiento de riesgos de seguridad y
privacidad de la informacion.

¢ Identificar la ubicacion y propietarios de los activos de informacién a través
del inventario del mismo en donde se categorice y valore los activos de
informacion.

e Establecer los controles y politicas de la seguridad de la informacion que
garantice la Confidencialidad Integridad y Disponibilidad de la informacion.

e Crear el mapa de riesgos informaticos de la Hospital Regional de Moniquira.

4, ALCANCE DEL DOCUMENTO

Para la realizacion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacion, la Hospital Regional de Moniquira, se utilizara la Guia 7 Gestién
de riesgos y la Guia 8 Controles de seguridad de la informacién, el Modelo de
Seguridad y Privacidad de la Informacion MinTIC, el Instructivo y el Instrumento de
Evaluacion MSPI y demas instrumentos proporcionados por las entidades
relacionadas.

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no tienen validez. El uso de la
informacion es exclusivo al interior de la Institucién para el desarrollo de las funciones encomendadas. Estd prohibido divulgar y
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Pagina 4 de 22




HOSPITAL REGIONAL DE MONIQUIRA E.S.E

FORMATO PLAN

5 : _
— PROCESO DE GESTION DE LA TECNOLOGIA
ey SUBPROCESO: SISTEMAS

cODIGO: | GT-PL-03 | VERSION V1-2023

5. SIGLAS Y DEFINICIONES
CIlO: Chief Information Officer

AE: Arquitectura Empresarial

Marco de Referencia de AE: Marco de Referencia de Arquitectura Empresarial
para la Gestion de Tl del Estado

TI. Tecnologias de la Informacion
Ambito:

Area o tematica que aborda un dominio y que agrupa temas comunes dentro del
dominio. Es la segunda capa del disefio conceptual del Marco de Referencia de
Arquitectura Empresarial.

Ambiente (de desarrollo, pruebas o produccién):

Es la infraestructura tecnoldgica (hardware y software) que permite desarrollar,
probar o ejecutar todos los elementos o componentes para ofrecer un servicio de
Tecnologias de la Informacién.

Activo:

En relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacién. (ISO/IEC 27000).

Activo de Informacion:

En relacion con la privacidad de la informacion, se refiere al activo que contiene
informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o
controle en su calidad de tal.

Auditoria:

Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios
de auditoria. (ISO/IEC 27000).

Amenazas:

Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion. (ISO/IEC 27000).

Capacidades de TI:

Este documento es propiedad del Hospital Regional de Moniquira E.S.E. Copias consultadas fuera del SGC no tienen validez. El uso de la
informacion es exclusivo al interior de la Institucién para el desarrollo de las funciones encomendadas. Estd prohibido divulgar y
reproducir total o parcialmente este documento.
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Son un subconjunto de las capacidades institucionales operativas que tienen como
propdsito asegurar el adecuado aprovisionamiento del talento humano y los
recursos que se necesitan para ofrecer los servicios de Tl definidos en su catalogo.

Dato:

Es una representacion simbolica de una caracteristica particular de un elemento o
situacién, que pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo
numeérico, cadena de caracteres o l6gico) que determina el conjunto de valores que
el dato puede tomar. En el contexto informético, los datos se almacenan, procesan
y comunican usando medios electrénicos. Constituyen los elementos primarios de
los sistemas de informacion.

Esquema de Gobierno TI:

Es un modelo para la administracién de las capacidades y servicios de Tl de una
institucién. Incluye una estructura organizacional, un conjunto de procesos, un
conjunto de indicadores y un modelo de toma de decisiones; todo lo anterior
enmarcado en el modelo de gobierno de la entidad.

Estrategia TI:

Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en
la cual una entidad decide utilizar las Tecnologias de la Informacién para permitir el
logro de su mision de una manera eficaz. La Estrategia Tl es una parte integral de
la estrategia de una entidad.

Elemento:
Tema de relevancia que se destaca dentro de cada ambito.
Flujo de informacion:

Corresponde a la descripcion explicita de la interaccion entre proveedores y
consumidores de informacion, con un patron repetible de invocacion definido por
parte de la entidad. Puede incorporar servicios de informacién, datos e informacion.

Funcion:
Responsabilidad o actividad inherente a un rol.
Guia:

Es una definicion procedimental que determina, por medio de actividades, los pasos
gue se deben ejecutar para producir un resultado con unas ciertas caracteristicas o
propiedades. En el contexto informatico, se utilizan para expresar metodologias de
trabajo que reflejan las mejores practicas.

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no tienen validez. El uso de la
informacion es exclusivo al interior de la Institucién para el desarrollo de las funciones encomendadas. Estd prohibido divulgar y
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Informacion:

Es un conjunto de datos organizados y procesados que tienen un significado,
relevancia, propoésito y contexto. La informacion sirve como evidencia de las
actuaciones de las entidades. Un documento se considera informacion y debe ser
gestionado como tal.

Indicador:

En el contexto de la informatica, un indicador es una medida de logro de algun
objetivo planteado.

Instrumento:

Es un medio o recurso que se puede utilizar en el desarrollo de acciones para lograr
un resultado deseado.

Mesa de servicio o de ayuda:

Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el
servicio. La mesa puede ser un punto Unico de contacto para los usuarios de TI.
Maneja los incidentes y solicitudes de servicio a través del uso de herramientas
especializadas para dejar registro y administrar los eventos.

Mejores précticas:

Conjunto de acciones que han sido implementadas con éxito en varias
organizaciones, siguiendo principios y procedimientos adecuados.

Normatividad:

Leyes, decretos y deméas desarrollos normativos que guian las acciones para
implementar el Marco de Referencia de Arquitectura Empresarial para la gestién de
TI.

Nube: Término usado para referirse a la computacién en la nube (cloud computing).
Trata de los servicios en la web que proveen caracteristicas basicas y avanzadas
de procesamiento y almacenamiento.

Objetivo: En un modelo estratégico, la vision se detalla como un conjunto de
objetivos, cada uno de los cuales representa un proposito especifico, medible,
alcanzable, realista y con un tiempo definido. Un objetivo, a su vez, se especifica a
través de un conjunto de metas.

Principios: Son un conjunto de enunciados expresados en forma de reglas de alto
nivel, que guian una institucion, permitiéndole tomar decisiones sobre una base
sélida. Reflejan los valores y convicciones de una entidad, y deben ser interpretados

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no tienen validez. El uso de la
informacion es exclusivo al interior de la Institucién para el desarrollo de las funciones encomendadas. Estd prohibido divulgar y
reproducir total o parcialmente este documento.
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y usados como un conjunto. Los principios de Tl definen la esencia estratégica de
un PETI.

Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir
con un objetivo definido, con unos recursos asignados, con un plazo definido y un
presupuesto acordado.

Roles: Conjunto de responsabilidades y actividades asignadas a una persona o
grupo de personas para apoyar la adopcién y aplicacion del Marco de Referencia
de Arquitectura Empresarial para la gestion de TI.

Servicio de informacion: Consiste en la entrega de informacién de valor para los
usuarios de una entidad a través de un proveedor de servicio interno o externo. Un
servicio de informacion se describe a través de un contrato funcional (qué recibe
como entrada y qué produce como salida) y un conjunto de acuerdos de servicio
gue debe cumplir.

Servicio Tecnoldgico: Es un caso particular de un servicio de Tl que consiste en
una facilidad directamente derivada de los recursos de la plataforma tecnolégica
(hardware y software) de la institucion. En este tipo de servicios los Acuerdos de
Nivel de Servicio son criticos para garantizar algunos atributos de calidad como
disponibilidad, seguridad, confiabilidad, etc.

Servicio de TI: Es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementaciéon de las capacidades
institucionales. A través de la prestacion de estos servicios es que Tl produce valor
a la organizacion. Los servicios de informacion son casos particulares de servicios
de TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel de servicio.
Servicio institucional: Es un servicio ofrecido a los usuarios de la institucién en
cumplimiento de su mision y objetivos.

Datos Personales:

Cualquier informacion vinculada o que pueda asociarse a una o0 varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Privacidad:

En el contexto de este documento, por privacidad se entiende el derecho que tienen
todos los titulares de la informacién en relacion con la informacién que involucre
datos personales y la informacion clasificada que estos hayan entregado o esté en
poder de la entidad en el marco de las funciones que a ella le compete realizar y
gue generan en las entidades destinatarias del Manual de GEL la correlativa
obligacion de proteger dicha informacion en observancia del marco legal vigente.

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no tienen validez. El uso de la
informacion es exclusivo al interior de la Institucién para el desarrollo de las funciones encomendadas. Estd prohibido divulgar y
reproducir total o parcialmente este documento.
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Plan de continuidad del negocio:

Plan orientado a permitir la continuacion de las principales funciones misionales o
del negocio en el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC
27000).

Plan de tratamiento de riesgos:

Documento que define las acciones para gestionar los riesgos de seguridad de la
informacion inaceptables e implantar los controles necesarios para proteger la
misma. (ISO/IEC 27000).

Riesgo:

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).”

Riesgo de seguridad de la informacioén:

Posibilidad de que una amenaza concreta que pueda aprovechar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion; estos dafios consisten
en la afectacidon de la confidencialidad, integridad o disponibilidad de la informacion.
Cuando la amenaza se convierta en una oportunidad se debe tener en cuenta en el
beneficio que se genera. También se puede generar riesgo positivo en la seguridad
de la informacién por el aprovechamiento de oportunidades y fortalezas que se
presenten.

Riesgo Positivo:

Posibilidad de ocurrencia de un evento o situacion que permita optimizar los
procesos y/o la gestion institucional, a causa de oportunidades y/o fortalezas que
se presentan en beneficio de la entidad.

Seguridad de la informacion:

Preservacion de la confidencialidad, integridad, y disponibilidad de la informacion.
(ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacién SGSI:

Conjunto de elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificacion de actividades, responsabilidades, procesos, procedimientos
y recursos) que utiliza una organizacion para establecer una politica y unos objetivos

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no tienen validez. El uso de la
informacion es exclusivo al interior de la Institucién para el desarrollo de las funciones encomendadas. Estd prohibido divulgar y
reproducir total o parcialmente este documento.
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de seguridad de la informacién y alcanzar dichos objetivos, basandose en un
enfoque de gestion y de mejora continua. (ISO/IEC 27000).

Partes interesadas (Stakeholders):

Persona u organizacién que puede afectar a, ser afectada por o percibirse a si
misma como afectada por una decision o actividad. (Ministerio de Tecnologias de la
Informacién y las Comunicaciones, 2016, pag. 11)

Equipo de Computo:

El equipo de computo se refiere a los mecanismos y al material de computacion que
esta adjunto a él. Puede incluir a los computadores personales (PC’s), servidores
de mediana escala, ordenadores centrales, dispositivos de almacenamiento,
equipos de comunicaciones/internet, equipo de impresidén, energia eléctrica y
equipo para identificacién personal.

Hardware:
Se refiere a la parte fisica del equipo, la parte tangible, la que se puede ver y tocar.
Software:

Estos son los programas informéticos que hacen posible la realizacion de tareas
especificas dentro de un computador. Por ejemplo Word, Excel, los sistemas
operativos, los navegadores de internet, etc.

6. MARCO NORMATIVO

Las Normas a considerar en lo referente al Hospital Regional de Moniquira ESE y
el Ministerio de las TIC son las siguientes:

e Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos
generales sobre la gestién de documentos electrénicos

e Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos
generales sobre la gestion de documentos electronicos Pagina 7 de 13

e Anexo 1 - Resolucién 3564 de 2015 - Reglamenta aspectos relacionados con
la Ley de Transparencia y Acceso a la Informacion Pablica

e Decreto 008 de 2013 por el cual se reestructura el Nivel central de la
Gobernacion de Cundinamarca.

e Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y
trAmites innecesarios existentes en la Administracion Publica

e Decreto 019 de 2012 Supresion de tramites

e Decreto 1377 de 2013: Proteccion de datos

e Decreto 1747 de 2000 - Entidades de certificacion, los certificados y las
firmas digitales

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no tienen validez. El uso de la
informacion es exclusivo al interior de la Institucién para el desarrollo de las funciones encomendadas. Estd prohibido divulgar y
reproducir total o parcialmente este documento.
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Decreto 2364 de 2012 - Firma electronica

Decreto 2609 de 2012 Decreto con el cual se suministran las directrices para
los sistemas de gestion documental en las instituciones nacionales.

Decreto 2693 de 2012 Estrategia Gobierno en Linea.

Decreto 619 del 28 de diciembre de 2007, Se establece la estrategia de
Gobierno Electrénico de los organismos y de las entidades del
Departamento.

Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones,
procedimientos o tramites innecesarios existentes en la Administracion
Publica

Decreto Nacional 1151 del 14 de Abril de 2008- Manual para la
implementacion de la estrategia de gobierno en linea de la Republica de
Colombia. Por medio del cual se establecen los lineamientos generales de la
estrategia de Gobierno en Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras disposiciones.

Decreto numero 1078 de 2015

Decreto numero 2573 de 2014

Decreto niumero 415 de 2016

Decreto Reglamentario Unico 1081 de 2015 - Reglamento sobre la gestion
de la informacion publica

Directiva 022 de 2011. Estandarizacion de la informaciéon de identificacion,
caracterizacion, ubicacién y contacto de los ciudadanos y ciudadanas que
capturan las entidades del Departamento.

Directiva 305 de 20 de Octubre de 2008. Por la cual se expiden politicas
publicas en materia de TIC, respecto a planeacion, seguridad,
democratizacion, calidad, racionalizacion del gasto, conectividad,
infraestructura de datos espaciales y software libre.

Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el
manejo de la informacién

Ley 1341 de 2009, Masificacion de Gobierno en Linea.

Ley 1437 de 2011: Cdédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo

Ley 1450 de 2011, Articulo 227. Bases de datos y seguridad de la
Informacion en PND

Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacion publica
Ley 527 de 1999 - Ley de Comercio Electronico

Ley 594 de 2000 - Ley General de Archivos

Ley 962 de 2005 - Racionalizacion de tramites y procedimientos
administrativos procedimientos administrativos

Ley anti tramites (Decreto-ley 19 de 2012)

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no tienen validez. El uso de la
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e Ley Estatutaria 156. Por medio de la cual, se crea la Ley de transparencia y
del derecho de acceso a la informacién publica nacional. Con el objeto de
regular el derecho de acceso a informacion publica entre otros.

e Ley Estatutaria 1581 de 2012 - Proteccion de datos personales

e Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con
discapacidad

e Ley Estatutaria 1757 de 2015 - Promocion y proteccion del derecho a la
participacion democratica

e NTC ISO/IEC 17799 (ISO 27002)

e NTC-ISO/IEC 27001

e Ordenanza 128 del 2012 “Por el cual se adopta el Plan de Desarrollo
Departamental.

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

7. ANALISIS DE LA SITUACION ACTUAL

En este apartado vemos la situacion actual de las Tecnologias de la Informacién de
la institucién en relacién con los dominios del marco de referencia de Arquitectura
Empresarial. Este andlisis nos permitirA conocer el estado actual o linea base a
partir de la cual se debe partir para proyectar la vision de lo que se espera en materia
de gestion de Tl en el Hospital Regional de Moniquird ESE.

El analisis se realiza teniendo en cuenta los siguientes componentes: Mapa de
procesos y servicios, inventario de sistemas de informacién, inventario de la
infraestructura, inventario de la plataforma, inventario de redes, lineamientos de
gobierno en linea, valoracién de la gobernabilidad y la seguridad de la informacion.

7.1. Estrategia de TI.

Actualmente la Hospital Regional de Moniquira esta en proceso de elaboracién de
una serie de Politicas de tecnologias de informacién que buscan gestionar la
continuidad del negocio por medio de la implementacion de procedimientos que
aseguren la operacién de los servicios e infraestructura, y también que éstos sean
gestionados bajo estandares de seguridad y control de la informacién.

Esta implementacion se adoptara gradualmente respecto a la consolidacion del
documento, no obstante, la entidad ha generado iniciativas que, aunque no estén
contempladas en un dominio de Estrategia de Tecnologias de Informacion, si hacen

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no tienen validez. El uso de la
informacion es exclusivo al interior de la Institucién para el desarrollo de las funciones encomendadas. Estd prohibido divulgar y
reproducir total o parcialmente este documento.

Pagina 12 de 22




HOSPITAL REGIONAL DE MONIQUIRA E.S.E

FORMATO PLAN

5 : _
— PROCESO DE GESTION DE LA TECNOLOGIA
ey SUBPROCESO: SISTEMAS

cODIGO: | GT-PL-03 | VERSION | V1-2023

parte importante en el desarrollo de la misma, como lo es Gobierno Digital,
Implementacion de la norma 1ISO 27001:2013.

7.2. Uso y Apropiacion de la Tecnologia.

Para lograr un adecuado uso y apropiacion de la tecnologia, actualmente el Hospital
Regional de Moniquira ESE, realiza programas de induccién, capacitacion y
reinduccién de acuerdo a con su plan de capacitaciones, pero todavia no lo hace
sobre los procesos sistemas de informacién y herramientas tecnolégicas, este sera
un ajuste que se le realizara proximamente; también cuenta en la pagina web, en la
que se publican diversos contenidos institucionales para el aprendizaje,
comprension y apropiacién procesos del hospital, pendiente los servicios Tl; de igual
forma se cuenta con una red local (Somos Remo) , la cual sirve como herramienta
para que cada uno de los usuarios puedan tener acceso a informacion que tiene
expuestos diversos temas sobre los servicios ofrecidos, proximamente se
publicaran las politicas de seguridad de la informacion, uso de sistemas de
informacion, entre otros documentos con contenido relevante para la institucion.

Actualmente el hospital cuenta con una plataforma E-learning, plataforma elaborada
en Moodle que le permitir4 a todo el personal realizar cursos virtuales, que afiancen
el conocimiento y posibiliten aplicar los temas relacionados con los servicios
Tecnologias de Informacion.

Con esta estrategia se busca que desde cada puesto de trabajo se tenga acceso a
estos recursos académicos, importantes como elementos de educacién y de
sensibilizacion de cada uno de los usuarios en el manejo y transferencia de
conocimiento para el desempefio de sus labores.

8. TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

Para identificar, valorar y establecer controles asociados a los riesgos de seguridad
y privacidad de la informacion, la metodologia de la gestion del riesgo del DAFP, en
lo que respecta a esta tipologia de riesgos, asi como la identificacion de activos de
informacion segun lo dispuesto por el Min Tic.

Figura 1. Metodologia para la Gestion del riesgo de seguridad de la informacién
segun DAFP

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no tienen validez. El uso de la
informacion es exclusivo al interior de la Institucién para el desarrollo de las funciones encomendadas. Estd prohibido divulgar y
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e | e

...................................................................

4

 IDENTIFICACION DELRIESGO

ESTIMACION DEL RIESGO

COMUNICACION DEL RIESGO
MONITOREO Y REVISION DEL RIESGO

DECISION SOBRE EL RIESGO
PUNTO 1: Valoracién Satisfactoria NO
s
7 TRATAMIENTO DEL RIESGO E ‘
DECISION SOBREEL RIESGO NO

PUNTO 2: Tratamiento Satisfactorio

Fuente: ISO 27005. Fuente: ISO 27005, citado en
http://www.uptc.edu.co/export/sites/default/gel/documentos/plan trata rie seq

inf2020.pdf

Para la estimacion de los riesgos se tomara la siguiente escala de probabilidad:

Figura 2.Escala de probabilidad para medir riesgos

Este documento es propiedad del Hospital Regional de Moniquira E.S.E. Copias consultadas fuera del SGC no tienen validez. El uso de la
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ESCALA DE PROBABILIDAD
DESCRIPCION
Evento que puede ocurrir sélo en circunstancias
excepcionales, entre Oy 1 vez en 1 semestre.
Evento que puede ocurrir en pocas de las
circunstancias, entre 2 y 5 veces en un semestre.

Evento que puede ocurrir en algunas de las

circunstancias entre seis y 10 veces en 1 semestre.
Evento que puede ocurrir en casi siempre entre 11y
15 veces en 1 semestre.

Evento que puede ocurrir en la mayoria de las
circunstancias mas de 15 veces en 1 semestre.

Fuente: Tomado de ISO 31000 citado en
http://www.uptc.edu.co/export/sites/default/gel/documentos/plan trata rie seq inf

2020.pdf

Para la valoracion de impacto se tomara en cuenta los siguientes criterios:

Figura 3.Valoracion de impacto de riesgos

Este documento es propiedad del Hospital Regional de Moniquira E.S.E. Copias consultadas fuera del SGC no tienen validez. El uso de la
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VALOR DE IMPACTO
DESCRIPCION
Impacta negativamente de forma leve by imagen y operacion de un
rol. No tiene impacto Financiero para la Universidad o sus
procesos,

Impacta negativaments, posibilidad de  recibir multas.

»>1ly
<=l

Impacta negativamente la imagen y de manera importante
la operacion de un proceso.

Se pueden presentar sobrecostos debido a »=5y
reprocesos a nivel de un proceso, <=8
Impacta  negativamente, posibilidad  de  recibir multas.

Afecta negativamente la imagen Insttucional a nivel regional por
retrasos en la prestacion de los servicios y la operacion no solo
del proceso evaluado sino de otros procesos.

Se pueden presentar sobrecostos por reprocesos y aumento de >9 y
carga operativa, no solo en el proceso evaluado sino a otros =12
procesos.

Impacta negativamente, posibilidad de recibir una investigacion
disciplinaria.

Imagen Institucional a nivel nacional afectada, al igual que la
operacion por el incumplimiento en la prestacion de servicios
de la Universidad o el cumplimiento de sus objetivos
estratégicos, >e13 y
Se pueden presentar sobrecostos por reprocesos <=16
significativos para uma sede seccional de 3 Institucion,
Impacta negativamente, posibilidad de recibir una investigacion
fiscal.

Imagen Institucional afectada a nivel nacional e
Internacional.

Impacta  negatvamente la operacion  y el
cumplimiento en b prestacidn de los servicios de

la Institucidon y el incumplimiento de sus objetivos
estratégicos,

Se pueden presentar sobrecostos debido a
reprocesos y aumento de carga operativa Impormnte
en toda la Universidad.

Impacta negativamente, posibilidad de recibir una intervencidn o
sancion, por parte de entes de control o cualquier ente regulador.

Fuente: Tomado de ISO 31000 citado en
http://www.uptc.edu.co/export/sites/default/gel/documentos/plan trata rie seq
inf2020.pdf

Para analizar los riesgos es necesario conciliar los impactos con las probabilidades,
lo cual se hace en la matriz en la matriz IP:

»=17 vy
<= 20

Figura 4.Matriz Impacto-probabilidad.
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MATRIZ IP

IMPACTO EVALUACION

PROBABILI
DAD

Matriz Impacto-probabilidad. Fuente: ISO 31000, citado en
http://www.uptc.edu.co/export/sites/default/gel/documentos/plan trata rie seq inf

2020.pdf

El diligenciamiento de la matriz IP permitird a la entidad identificar los riesgos que
deben ser priorizados para

Poder establecer los respectivos planes de accion y mitigacion, los riesgos que se
identifiquen en la zona roja, se consideran zona de alto riesgo y debe mitigarse de
manera inmediata, los riesgos en la zona amarilla son de riesgo moderado y deben
mitigarse en el corto y mediano plazo y los riesgos en la zona verde son de bajo
riesgo y debe establecer planes de mitigacion para intentar eliminarlo o identificar si
se trata de un riesgo residual asociado al proceso.

Es necesario mencionar que la gestidn integral de riesgos asociados a la seguridad
y privacidad de la informacion debe estar siempre en concordancia con lo
establecido en la politica de gestion de riesgos institucional.

Se deben establecer los riesgos asociados a los procesos de Tl y el plan de
Mitigacion de los mismos.

o Mejorar Continuamente la eficiencia, eficacia y efectividad del Hospital
Regional de Moniquira ESE.
o Garantizar la Satisfaccion de los usuarios de la Hospital Regional de
Moniquira
o Contar con el recurso humano competente, en el manejo de la infraestructura
tecnologias que sea suficiente para el cumplimiento de los objetivos
misionales.
o Cumplir las metas e indicadores nacionales tecnologicos propuestos por el
area de calidad y por el estado.
Este documento es propiedad del Hospital Regional de Moniquira E.S.E. Copias consultadas fuera del SGC no tienen validez. El uso de la
informacién es exclusivo al interior de la Institucidon para el desarrollo de las funciones encomendadas. Estd prohibido divulgar y
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o Garantizar el cumplimiento de las actividades segun las leyes y politicas del
estado.

o

Incrementar la participacion, opinién, uso de medios disponibles en la pagina

web, hacia la poblacion en general.

O O O O O

Generar iniciativas para la Racionalizacion de Tramites

Generar mecanismos efectivos para optimizar la Rendicion de Cuentas
Generar mecanismos para mejorar la Atencion al Ciudadano

Generar mecanismos para la Transparencia y Acceso a la Informacion
Igualmente, se realizara u del plan conforme a sus lineamientos internos y

politicas del sector salud.

9.1.
9.2.

9.3.
9.4.

9.5.
9.6.

9. ACTIVIDADES

Realizar Diagnaostico

Elaborar el Alcance del Plan del Tratamiento de Riesgo de Seguridad y
Privacidad de la Informacion

Realizar la ldentificacion de los Riesgos con los lideres del Proceso y
entrevista con los lideres del Proceso.

Valorar del riesgo y del riesgo residual

Realizar Mapas de calor donde se ubican los riesgos

Plantear al plan de tratamiento de riego aprobado por los lideres

10. CUMPLIMIENTO DE IMPLEMENTACION

De acuerdo con las fases mencionadas anteriormente, se describe a continuacion
los dominios que se deben desarrollar y los plazos de implementacion de acuerdo
con lo establecido por el Hospital Regional de Moniquira ESE.

10.1.
10.2.
10.3.
10.4.
10.5.
10.6.
10.7.
10.8.

Implementacién de la Politica de Seguridad.

Aspectos organizativos de la seguridad de la informacion

Seguridad Ligada a los recursos humanos

Revision del Control de acceso

Seguridad en la operativa

Seguridad en las telecomunicaciones

Gestidn de Incidentes de Seguridad de la Informacion

Aspectos de seguridad de la informacién en la gestion de continuidad del
negocio.

Este documento es propiedad del Hospital Regional de Moniquira E.S.E. Copias consultadas fuera del SGC no tienen validez. El uso de la
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11. PLAN DE ACCION
ID Actividad Responsable Indicador Fecr'la.de
cumplimiento
1 | Realizar el Diagnostico Eduardo Diagnostico 30/04/2023
g Mateus Aprobado
Eduardo Alcance del | 30/06/2023
Elaborar el Alcance del Mateus Plan . del
. Tratamiento de
Plan del Tratamiento de RIESAO de
2 | Riesgo de Seguridad y g.
. Seguridad y
Privacidad de la S
., Privacidad de la
Informacioén -
Informacion
Aprobado
. .. ., | Eduardo Riesgos de | 30/06/2023
Realizar la Identificacion .
. Mateus seguridad y
de los Riesgos de S
3 . o privacidad de la
seguridad y privacidad de ) .
. ., informacion
la informacion
documentados
_ ... ., | Eduardo Mateus | Riesgos de | 30/06/2023
Realizar la Identificacion .
. seguridad y
de los Riesgos de S
4 . o privacidad de la
seguridad y privacidad de ) .
. -, informacion
la informacion
documentados
5 Valorar del riesgo y el | Eduardo Mateus | Riesgo residual | 30/10/2023
riesgo residual establecido
Realizar Mapas de calor | Eduardo Mateus 31/12/2023
. Mapas de calor
6 | donde se ubican los .
. realizados
riesgos
Eduardo Mateus | Plan de | 31/12/2023
Plantear al plan de .
. . tratamiento de
7 | tratamiento de riego .
aprobado por los lideres riegos
aprobados
Eduardo Mateus | Seguimiento y | 31/12/2023
- Control
8 mien ntrol
Seguimiento y Contro documentados
y aprobados
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El presente plan se aprobd en Comité Institucional de Gestion y Desempefio
realizado el 31 de enero de 2023 y mediante Resolucién 010 de 2023

12. CRONOGRAMA

Cronograma de Actividades Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion

Actividad

mar

202

abr-
202
3

may

202
3

jun- | jul- |ago-|sep-| oct- | nov-| dic- | ene- | feb-
202 | 202 | 202 | 202 | 202 | 202 | 202 | 202 | 202
3 3 3 3 3 3 3 4 4

Realizar el
Diagnostic
0

Elaborar el
Alcance
del Plan
del
Tratamient
o] de
Riesgo de
Seguridad
y
Privacidad
de la
Informaci6
n

Realizar la
Identificaci
6n de los
Riesgos
de
seguridad

y
privacidad
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de la
informacioé
n

Valorar del
riesgo y el
riesgo
residual

Realizar
Mapas de
calor
donde se
ubican los
riesgos

Plantear al
plan de
tratamient
o de riego
aprobado
por los
lideres

Seguimien
to y
Control

CONTROL DE CAMBIOS.

Espacio de diligenciamiento en caso de requerir alguna actualizacion o cambio del

documento

CONTROL DE CAMBIOS

Version

Descripcion del Cambio

Aprob
0

Fecha
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