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1. INTRODUCCION

El Plan de Seguridad y Privacidad de la Informacién del Hospital Regional
de Moniquird ESE tiene como finalidad la implementacién de las mejores
practicas establecidas por el Departamento Administrativo de la Funcién
Pablica, en el marco del Modelo Integrado de Planeacién y Gestién (MIPG),
y por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MinTIC), a través del Modelo de Seguridad y Privacidad de la Informacién
(MSPI). Este plan se alinea con el objetivo principal del 4rea de sistemas de
brindar a los usuarios recursos informaticos en condiciones adecuadas de
calidad, disponibilidad y continuidad, garantizando la prestacién de
servicios tecnoldgicos confiables los 365 dias del afo.

El hospital dispone de una cantidad significativa de recursos de cémputo y
de telecomunicaciones que soportan los procesos asistenciales vy
administrativos, los cuales deben ser protegidos de manera integral para
asegurar su correcto funcionamiento. En este sentido, el presente plan
aplica a los clientes internos, externos y demas partes interesadas que
interactldan con la informacién y los sistemas de informacién del hospital,
promoviendo una gestiéon adecuada de la seguridad de la informacién y de
los activos de informacidn institucionales.

El Plan de Seguridad y Privacidad de la Informacién cubre los procesos
estratégicos, misionales y de apoyo del Hospital Regional de Moniquira
ESE. Sus lineamientos y requisitos deberan ser conocidos, adoptados y
cumplidos por todo el personal, incluidos servidores publicos, contratistas,
proveedores y terceros que tengan acceso a los sistemas de informacién,
plataformas tecnoldgicas o instalaciones fisicas del hospital.

Este plan se construye con base en el Modelo de Seguridad y Privacidad
de la Informacién (MSPI) definido por el MinTIC, el cual cuenta con amplia
documentacion, lineamientos, guias y herramientas orientadas a apoyar a
las entidades publicas en la implementacién, operacién y mejoramiento
continuo de la seguridad y privacidad de la informacién. En este contexto,
el plan tiene como propésito orientar la implementaciéon y socializacién
del componente de Seguridad y Privacidad de la Informacién, como parte
del marco de Gobierno Digital.

El MSPI contempla acciones transversales orientadas a proteger la
informacién y los sistemas de informacién frente a accesos no
autorizados, uso indebido, divulgacién, alteracién, interrupcién o

destruccién, salvaguardando tanto la informacién asistencial como la

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.
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administrativa del hospital. De esta manera, se busca garantizar los
principios de confidencialidad, integridad y disponibilidad de Ia
informacién, mediante la adopcién de controles y mecanismos que
soporten la autenticacion y el no repudio en los procesos informaticos.

El presente plan serd actualizado de manera periédica, como minimo de
forma anual, con el fin de asegurar su alineacién con los objetivos
estratégicos institucionales y con el marco

2. OBJETIVOS
2.1. Objetivo General

El Plan de Seguridad y Privacidad de la Informacion, tiene como propésito
plantear las diferentes actividades a realizar con el fin de identificar los
activos y riesgos de informacién asociados a los diferentes procesos que
el Hospital Regional de Moniquira ESE. posee dentro del modelo
organizacion, de tal manera que se puedan medir los riegos inherentes y
residuales de la entidad.

2.2. Objetivos Especificos

 Establecer y mantener un Sistema de Gestion de Seguridad
de la Informacion (SGSI) robusto: Implementar, mantener y
mejorar continuamente un SGSI alineado con estandares
internacionales (como ISO 27001) para proteger los activos de
informacién del Hospital. Esto incluye la creacién y revisidn
periddica de politicas, procedimientos, y la realizacién de
evaluaciones de riesgos.

e Cumplimiento normativo y legal: Asegurar el cumplimiento
estricto de toda la legislacién aplicable en materia de proteccion de
datos personales y seguridad de la informacién, tanto a nivel
nacional como internacional.

e Concientizacidon y capacitaciéon: Promover una cultura de
seguridad de la informacién en toda la organizacién a través de
programas de capacitacion dirigidos a todos los niveles, desde la
alta direccién hasta los empleados de primera linea.

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
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Optimizacion de procesos y tecnologias:
tecnologias y herramientas de seguridad de Ultima generacién para
mejorar la proteccién de los activos de informacién, y optimizar los
procesos internos relacionados con la seguridad, como el acceso a
la informacién y la gestidon de incidentes.

3. TERMINOS Y DEFINICIONES

Implementar

Las Unicas fuentes validas, son las de referentes académicos o paginas
estatales y/o gubernamentales.

|
D

Termino

Definicion

Fuente

Activos de
Informacion

Se refiere a
informacién o) elemento
relacionado con el tratamiento
de esta (sistemas, soportes,
edificios, personas...) que tenga
valor para la organizacion.

cualquier

Tl

Aviso de
Privacidad

Comunicaciéon verbal o escrita
generada por el responsable,
dirigida al Titular para el
tratamiento de sus datos
personales, mediante la cual se
le informa acerca de la existencia
de las politicas de tratamiento de
informacién que le seran
aplicables, la forma de acceder a
las mismas y las finalidades del
tratamiento que se pretende dar
a los datos personales.

Tl

Identificacion
De Activos De
Informacion

Es un cdédigo para ordenar y
localizar los activos de
informacion.

Tl

Clasificacion
De
Informacion

Es la clasificaciéon que se debe
dar en funcién de los requisitos
legales, valor, criticidad, vy
susceptibilidad a divulgacién o
modificaciones no autorizadas.

Tl

Integridad

La informacién y sus métodos de
procesamiento deben ser
completos y exactos.

Tl
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Termino Definicion

Fuente

Disponibilida

d

La informacién y los servicios
deben estar disponibles en el
momento que sea requerido.

Tl

Confidencialid

ad

La informacién  debe  ser
accesible sé6lo a aquellas
personas autorizadas.

Tl

Control

Los procedimientos, las practicas
y las estructuras organizativas
concebidas para mantener los
riesgos de seguridad de |la
informacién por debajo del nivel
de riesgo asumido.

Tl

Es cualquier pieza de informacion
vinculada a wuna o varias
personas determinadas o]
determinables o que puedan

Dato Personal | asociarse con una persona

natural o juridica.

Los datos impersonales no se
sujetan al régimen de proteccion
de datos de la presente ley.

Tl

Dato Publico

Es e dato que no sea
semiprivado, privado o sensible.
Son considerados datos publicos,
entre otros, los datos relativos al
estado civil de las personas, a su
profesién u oficio y a su calidad
de comerciante o de servidor
publico.

Por su naturaleza, los datos
publicos pueden estar
contenidos, entre otros, en
registros publicos, documentos
publicos, gacetas y boletines
oficiales y sentencias judiciales
debidamente ejecutoriadas que
no estén sometidas a reserva.

Tl

1
1

Dato Es el dato que no tiene
Semiprivado naturaleza intima, reservada, ni

publica y cuyo conocimiento o

Tl
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D
divulgaciéon puede interesar no
sb6lo a su titular sino a cierto
sector o grupo de personas o a la
sociedad en general, como el
dato financiero y crediticio de
actividad comercial o de
servicios.
1 Es el dato que por su naturaleza | Tl

2 | Dato Privado |intima o reservada sélo es
relevante para el titular.

Se entiende por datos sensibles | Tl
aquellos que afectan la intimidad
del Titular o cuyo uso indebido
puede generar su discriminacién,
tales como aquellos que revelen
el origen racial o étnico, la
orientacién politica, las
convicciones religiosas o]
Dato Sensible fi_IosgSficas, la perten_enci.a a
3 sindicatos, organizaciones
sociales, de derechos humanos o
que  promueva intereses de
cualquier partido politico o que
garanticen los derechos vy
garantias de partidos politicos de
oposicidon, asi como los datos
relativos a la salud, a la vida
sexual, y los datos biométricos.
Es aquella informacién preliminar | (articulo 6,
Dogqumeyto o no definitiva. literal k Ley

ggnstruccién 1712 de
2014).

Fg

Informacion Es aquella informacién que | (Articulo 6,
Clasificada estando en poder o custodia de | literal ¢ y 18
un sujeto, pertenece al ambito | Ley 1712 de
propio, particular y privado o |2014).

semiprivado de wuna persona
natural o juridica por lo que su
acceso podrd ser negado o
exceptuado de manera motivada

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
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| Termino Definicion

Fuente

y por escrito, siempre que se
trate de las circunstancias
legitimas y necesarias y los
derechos particulares o privados
estipulados en el articulo 18 de la
Ley 1712 de 2014 y su acceso
pudiere causar un dano a los
siguientes derechos: a. El
derecho de toda persona a la
intimidad, bajo las limitaciones
propias que impone la condicién
de servidor publico, en
concordancia con lo estipulado;
b. El derecho de toda persona a
la vida, la salud o la seguridad; c.
Los secretos comerciales,
industriales y profesionales, asi
como los estipulados en el
paragrafo del articulo 77 de la
Ley 1474 de 2011.

Estas excepciones tienen una
duracién ilimitada y no deberan
aplicarse cuando la persona
natural o juridica ha consentido
en la revelacién de sus datos
personales o privados o bien
cuando es claro que la
informacién fue entregada como
parte de aguella informacién que
debe estar bajo el régimen de
publicidad aplicable.

1 | Informacion Es aquella informacién que
6 | Publica estando en poder o custodia de
Reservada un sujeto obligado en su calidad
de tal, es exceptuada de acceso
a la ciudadania de manera
motivada y por escrito, por dano
a intereses publicos y bajo el
cumplimiento de la totalidad de

(Articulo 0,
literal d vy
articulo 19 Ley
1712 de
2014).

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
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Termino Definicion

Fuente

los requisitos consagrados en el
articulo 19 de la Ley 1712 de
2014. Se podra negar el acceso a
esta informacién cuando
concurra una de las siguientes
circunstancias y siempre que
dicho acceso estuviere
expresamente prohibido por una
norma legal o constitucional:

a. La defensa vy seguridad
nacional;

b. La seguridad publica;

c. Las relaciones internacionales;
d. La prevencion, investigacion y
persecucién de los delitos y las
faltas disciplinarias, mientras
que no se haga efectiva la
medida de aseguramiento o se
formule pliego de cargos, seguln
el caso;

e. El debido proceso y la igualdad
de las partes en los procesos
judiciales;

f. La administracién efectiva de la
justicia;

g. Los derechos de la infancia y la
adolescencia;

h. La estabilidad
macroecondémica y financiera del
pais;

i. La salud publica.

Se exceptuan también los
documentos que contengan las
opiniones o puntos de vista que
formen parte del proceso
deliberativo de los servidores
publicos.

1
7

Transferencia | La transferencia de datos tiene
lugar cuando el responsable y/o

Encargado del Tratamiento de

Tl
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D
datos personales, ubicado en
Colombia, envia la informacién o
los datos personales a un
receptor, que a su vez es
responsable del tratamiento y se
encuentra dentro o fuera del
pais.
Conjunto de lineamientos, | Ministerio de
politicas, procesos, | Tecnologias
procedimientos, roles, | de la
responsabilidades y controles | Informaciéon vy
definidos por el Estado | las
Modelo de colombiano para proteger Ila | Comunicacion
Seguridad y confidencialidad, integridad y |es - MinTIC /
1 | Privacidad de | disponibilidad de la informacién, | Departamento

Administrativo

Informacion tratamiento, gestion del riesgo y | de la Funcién
(MSPI) cumplimiento normativo en las | Publica
entidades publicas, en
concordancia con la estrategia
de Gobierno Digital y el Modelo
Integrado . de Planeacién vy
Gestion (MIPG).
4. MARCO LEGAL
:) Norma Eumer Ano | Emisor Define
1l | Ley de | 1712 201 | Congreso Regula el derecho
Transparenci 4 de la | fundamental de
a y Acceso a Republica | acceso a la
la informacién  publica.
Informacién Establece categorias
Publica de informacién,
reservas y
lineamientos
relacionados con la
seqguridad de la

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
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:) Norma (I:Iumer Ano | Emisor Define
informacién.
Resolucion
de Define los estandares
Estdndares 201 para la publicaciéon y
2 |de 3564 5 MinTIC divulgacién de
Publicacién informacién en medios
de digitales del Estado.
Informacién
IIg(:%/atutaria E_stabl_ec_e
Congreso disposiciones
de 201
3 Proteccién 1581 5 de o la general_e,s para la
de Datos Republica | protecciéon de datos
personales.
Personales
Decreto Reglamenta
4 Reglamentar 1377 201 | Gobierno parcialmente la Ley de
io de la Ley 3 Nacional Protecciéon de Datos
1581 Personales.
Decreto . Reglamenta el uso de
5 | sobre Firma | 2364 301 (nggfr:g? la firma electrénica en
Electrénica Colombia.
Decreto
sobre . Regula las entidades
6 | Entidades de | 1747 (2)00 (Ijob_lerno de certificacién y los
PR acional e o
Certificacion certificados digitales.
Digital
Suprime y reforma
7 Ley Decreto | 201 | Gobierno tramites innecesarios
Antitramites | Ley 019 | 2 Nacional en la administracion
publica.
Establece medidas
para la simplificacién,
digitalizacién y
3 Decreto 2106 201 | Gobierno automatizacion de
Antitramites 9 Nacional tramites, promoviendo
el uso de medios
electrénicos y servicios
digitales seguros.
9 |Cddigo de| 1437 201 | Congreso Regula las actuaciones
Procedimien 1 de la | administrativas,

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
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:) Norma (I:Iumer Ano | Emisor Define
to
Administrati incluyendo el uso de
VO de lo A medios electrdnicos vy
Contyencioso Republica la gestiéon documental
Administrati digital.

VO
Promueve la
participacion
Ley de Congreso democratica vy leI
1 Participaciéon | 1757 201 de la contry social
0 Ciudadana > Republica mediar)te el uso de
mecanismos
presenciales y
digitales.
Define lineamientos
estratégicos en
Plan materia de Gobierno
Nacional de Digital,
1 Desarrollo - L Congreso interoperabilidad,
ey 201 g .

1 Pacto _ por|  gs5s 9 de o la servicios ciudadanos
Colombia, Republica | digitales y
Pacto por la fortalecimiento de la
Equidad seqguridad de la

informacion (arts. 147

y 148).

Compila las normas del
Decreto sector TIC, incluyendo
Unico . Gobierno Digital,

% Reglamentar | 1078 §01 (I\Isggilc?r:r;(lj Seguridad Digital y el
io del Sector Modelo de Seguridad y
TIC Privacidad de la

Informacion.
Actualiza la Politica de
Politica  de _ _Gobierno Di'gital, su
1 Gobierno Decreto | 202 Gobllerno mplemeptaaon
3 Digital 767 2 Nacional diferencial y la
articulacién con MIPG y
MSPI.
1 | Lineamiento | Decreto | 201 | Gobierno Establece directrices
4 |s para el|415 6 Nacional para la organizacién y

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
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:) Norma (I:Iumer Ano | Emisor Define
Lc;:)taleamle f,ortalecimiento de las
institucional areas TIC, €n las
en TIC entidades publicas.

Reglamenta la
prestacién = de  los
Servicios ' Sgryicios Qiudadanos
1 Ciudadanos Decreto | 201 Gobllerno Dlgltal_es, lllncluye_ndo
5 Digitales 1413 7 Nacional autenticacion  digital,
interoperabilidad y
seqguridad de la
informacion.
Impulsa la
Directiva simplificacion y
Presidencial , ._ | digitalizacién de la

1 | - Interaccién | Directiv | 201 gree5|denc:2 interaccién entre el

6 | Digital a 02 9 Republica Estado y la ciudadania
Estado- mediante el uso de
Ciudadano plataformas digitales

seguras.
Politica Estqblecled IaS PoI_f(tjicg
: acional de Segurida

! gg‘gtor?j‘;d de gg’;\fES 201 CONPES | Digital y la gestién de
Digital riesgos C|b,ern_et|cos en

el sector publico.

1 Ley de 200 Congreso Regula el manejo de

3 Habeas Data | 1266 3 de la | informacién financiera,
Financiero Republica | crediticia y comercial.

Requisitos para
Norma establecer,

1 Técnica de | NTC 201 implementar,

9 Seguridad ISO/IEC 3 ICONTEC mantener y mejorar un
de la | 27001 Sistema de Gestiéon de
Informacién Seguridad de la

Informacion.
. Proporciona controles

7 ggglngaos de NTC 201 y buenas .précticas

0 | practicas de ISO/IEC 3 ICONTEC para _Ia gestion de la
seguridad 27002 segurldad, de la

informacion.
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5. RECURSOS

5.1. Talento Humano
ID | Recurso Cantidad
1 INGENIERO 2
2 | TECNOLOGO 1
3 | TECNICO 1
5.2. Equipos Fisicos
ID | Recurso Cantidad
EQUIPOS DE COMPUTO DE ESCRITORIO 7
2 EQUIPOS DE COMPUTO PORTATIL 1
5.3. Recursos Tecnoldgicos
ID | Recurso Cantidad
1 EQUIPOS DE COMPUTO DE ESCRITORIO 7
2 EQUIPOS DE COMPUTO PORTATIL 1
5.4. Recursos economicos
ID | Recurso Cantidad
1 | Talento Humano $137.376.000
2 Compra de insumos informaticos $ 50.000.000

6. ENFOQUE DIFERENCIAL

Bajo este contexto el Hospital Regional de Moniquird establecié el
Protocolo Enf Diferencial en t /i [VICI [U-PT -01. Car

en la pltaforma.
7. DIAGNOSTICO PARA EL PLANTEAMIENTO DE ACCIONES

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
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Para alinear este enfogque con las metodologias del MinTic, se
implementaran las siguientes acciones:

7.1. Diagnostico de la implementacion de MSPI

EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2022 ANEXO A

Evaluacion de Efectividad de controles BRECHA ANEXO A ISO 27001:2022
Calificacién | Calificacién Nivel de
DOMINIO
Actual Objetivo | Madurez
CONTROLES ORGANZACIONALES
10
A5 CONTROLES ORGANIZACIONALES 52 100 EFECTIVO
AB CONTROLES DE PERSONAS = 100 EFECTIVO CONTROLESTEENOLOGICOS e
AT CONTROLES FISICOS 0 100 GESTIONADO
AB CONTROLES TECNOLOGICOS 29 100 REPETIBLE
T = = EFECTIVO melCaif e Actudl e Caicaciin Objetiva

AVANCE CLAUSULAS DEL MODELO DE OPERACION (PHVA)

AVANCE DE CLAUSULAS

% de
COMPONENTE
CLAUSULAS Avance % Avance Esperado
(PHVA)
Actual
Contexto de la organizacion 1% 14%
Liderazgo 12% 4%
Planificacién
Planificacion 9% 14%
Soporte A% 14%
2025 —
Implementacién Operacion 149% 16%
Evaluacion de . y
Evaluacion del desempefio
Desempeific 5% 14%
Mejora Continua Mejora 0% 14%
55% 100%

Categoria Identificad CALIFICACIO Clausula / Control ISO
or de \\ 27001
Categoria
Governar | Contexto organizativo GV.0C 75 4. Contexto de la
(GV) Organizacion
Governar | Estrategia de gestién GV.RM 0 6.1 Acciones para
(GV) de riesgos tratar con los riesgos y
oportunidades
Governar Funciones, GV.RR 86,66666667 5.2. Funciones y
(GV) responsabilidades y responsabilidades de
autoridades seguridad de la
informacioén. 5.3

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.
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Funcion

Categoria

Identificad

or de N
Categoria

CALIFICACIO

Clausula / Control 1SO
27001

Segregacioén de
funciones. 5.5
Contacto con las
autoridades

Governar
(GV)

Politica

GV.PO 90

Clausula 5.2 Politica.

5.1 Politicas de

seguridad de la
informacion

Governar

Supervisién

GV.0V 60

8.16 Actividades de
supervision

(GV)
Governar
(GV)

Gestion de riesgos de la
cadena de suministro
en materia de
seguridad cibernética

GV.SC 0

5.21 Gestién de
seguridad de la
informacion en la
gestion de la cadena
de suministro TIC

Identifica
r (ID)

Gestién de activos

ID.AM 93

5.9 Inventario de
informacién y otros
activos asociados. 5.10

Uso aceptable de la

informacién y otros
activos asociados 5.11
Devolucién de activos

Identifica
r (ID)

Evaluacién de riesgos

ID.RA 100

Clausula 8.2
Evaluacion de riesgos
de seqguridad de la
informacién.

Identifica
r (ID)

Mejora

ID.IM 0

Clausula 10.1 Mejora
continua. 10.2 No
conformidad y
acciones correctivas

Proteger
(PR)

Gestion de identidades,
autenticacién y control
de acceso

PR.AA 57,5

8.2 Derechos de
acceso privilegiado.
8.3 Restriccién de
acceso a la
informacion. 8.4
Acceso al cédigo
fuente. 8.5
Autenticacién segura

5.15 Control de

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no

tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.
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Funcion

Categoria

Identificad

or de

CALIFICACIO

\\

Clausula / Control 1SO
27001

Categoria

acceso. 5.16 Gestidn
de identidad. 5.17
Informacion de
autenticacién. 5.18
Derechos de acceso

Proteger Concienciacién y PR.AT 60 6.3 Concientizacién,
(PR) capacitacioén educacion y
capacitacién en
seguridad de la
informacién
Proteger Seguridad de datos PR.DS 50 8.11 Enmascaramiento
(PR) de datos. 8.12
Prevencidén de
filtracién de datos
Proteger Seqguridad de PR.PS 0 8.21 Seguridad de los
(PR) plataformas servicios de red
Proteger Resistencia de la PR.IR 0 8.27 Arquitectura del
(PR) infraestructura sistema seguro y
tecnoldgica principios de ingenieria
Detectar Monitoreo continuo DE.CM 0 Clausula 9.1.
(DE) Seguimiento,
medicién, analisis y
evaluacién
Detectar Analisis de eventos DE.AE 0 5.25 Evaluaciény
(DE) adversos Decisidn sobre Eventos
de Seqguridad de la
Informacién
Responde | Gestidn de incidentes RS.MA 0 5.24 Planificacién y
r (RS) preparacion de la
gestidon de incidentes
de seqguridad de la
informacién
Responde | Analisis de incidentes RS.AN 0 5.24 Planificacién y
r (RS) preparacion de la
gestidon de incidentes
de seqguridad de la
informacién
Responde Notificacion y RS.CO 0 5.26 Respuesta a
r (RS) comunicacién de la incidentes de

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.
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Funcién Categoria Identificad CALIFICACIO  Clausula / Control ISO
or de N 27001
Categoria
respuesta al incidente seguridad de la
informacién
Responde Mitigacion de RS.MI 0 5.26 Respuesta a
r (RS) incidentes incidentes de
seguridad de la
informacién
Recupera | Ejecucién del Plan de RC.RP 0 5.24 Planificacion y
r (RC) Recuperacién de preparacion de la
Incidentes gestién de incidentes
de seguridad de la
informacién
Recupera Comunicacién de la RC.CO 0 5.26 Respuesta a
r (RC) recuperacion del incidentes de
incidente seguridad de la
informacién
30,57

CALIFICACION FRENTE A MEJORES PRACTICAS EN CIBERSEGURIDAD (NIST)

BRECHA NIST

MODELO FRAMEWORK CIBERSEGURIDAD NIST

GOVERNAR
1004

Etiquetas de CALIFICACION NIVEL IDEAL
fila ENTIDAD CSF
GOVERNAR 52 100
IDENTIFICAR B4 100
PROTEGER 34 100
DETECTAR 0 100
RESPONDER 0 100
RECUPERAR 10 100 oo

ot CALIFICACION ENTIDAD  smSsemMIVEL IDEAL CSF

7.1.3. Interpretacion de Resultados:

El ejercicio de autoevaluacién del Modelo de Seguridad y Privacidad de la
Informacién (MSPI), realizado mediante el instrumento oficial del MinTIC y

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.
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alineado con la norma ISO/IEC 27001:2022, permitié al Hospital Regional
de Moniquira ESE obtener una visién integral, objetiva y estructurada del
estado actual de la seguridad y privacidad de la informacién.

Como principal aprendizaje organizacional, se evidencia que la entidad
cuenta con avances importantes en los componentes de planeacién
normativa y control administrativo, reflejados en altos niveles de
cumplimiento en categorias como Politica (90%), Gestion de Activos
(93%), Funciones y Responsabilidades (86,7%) y Evaluacién de Riesgos
(100%). Esto demuestra que el hospital ha priorizado la formalizacién
documental, la definicion de roles y la identificacién de riesgos,
especialmente desde una perspectiva de cumplimiento normativo.

Sin embargo, la autoevaluacién también permitié identificar brechas
criticas en la operacion del modelo, particularmente en los dominios
asociados a la ejecucidén, seguimiento, respuesta y recuperacién ante
incidentes de seguridad de la informacién. Las calificaciones del 0% en
funciones como Monitoreo Continuo, Gestién de Incidentes, Respuesta,
Recuperacién, Seguridad de Plataformas vy Resiliencia de |Ia
Infraestructura evidencian que, si bien existen lineamientos vy
diagndsticos, estos no se han traducido aun en capacidades operativas,
técnicas y procedimentales consolidadas.

Adicionalmente, el ejercicio permitié reconocer que la seguridad de la
informacién ha sido abordada principalmente desde una légica
documental y de cumplimiento, mas que como un proceso transversal,
continuo y operativo, integrado al quehacer diario de las dreas misionales,
asistenciales y de apoyo. Este aprendizaje resulta clave para orientar la
transicién hacia un enfoque de gestidon efectiva de la seguridad de la
informacién, conforme a los principios del MSPI y la Politica de Seguridad
Digital.

En este sentido, la autoevaluacién no solo cumple una funcién
diagndstica, sino que se convierte en un insumo estratégico para la toma
de decisiones, la priorizacién de inversiones, el fortalecimiento de
capacidades institucionales y la definicién de un plan de mejora realista y
gradual.

7.1.4. Fase de madurez del Hospital Regional de Moniquira ESE y
acciones derivadas

Fase de madurez identificada

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.
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Con base en:
e El promedio general del instrumento MSPI (30,57%),
e Los resultados por funcién (Governar, Identificar, Proteger,
Detectar, Responder y Recuperar),
e Y la evaluacion de efectividad de controles 1ISO 27001:2022 (con
predominio de niveles Repetible y Gestionado),

Se concluye que el Hospital Regional de Moniquira ESE se encuentra en
una fase de madurez INICIAL - DEFINIDA, caracterizada por:

e Existencia de politicas, lineamientos y responsabilidades
formalmente documentadas.

e Identificacién de activos y riesgos de seguridad de la informacion.

e Controles implementados de forma parcial y no homogénea.

e Ausencia de mecanismos sistemdticos de monitoreo, medicién vy
respuesta.

e Débil integracion de la seguridad de la informacién en la operacién
diaria y en la infraestructura tecnolégica.

Esta fase corresponde a un nivel donde la organizacién sabe qué debe
hacer, pero aln no lo ejecuta de forma consistente, medible y sostenible.

7.1.5. Acciones prioritarias derivadas segun la fase de madurez

De acuerdo con el nivel de madurez identificado, las acciones deben
enfocarse menos en crear nueva normativa y mas en operacionalizar lo
existente, priorizando las siguientes lineas:

a) Acciones de corto plazo (0-6 meses)

e Formalizar e implementar el Plan de Gestién de Incidentes de
Sequridad de la Informacion, incluyendo roles, flujos de
comunicacién y procedimientos basicos.

e Designar y formalizar el responsable de Seguridad Digital y de la
Informacién, conforme a la Politica de Gobierno Digital.

e |Iniciar la implementacién de monitoreo bésico de eventos de
seqguridad (logs, accesos, fallas de servicios).

* Fortalecer los controles de acceso, autenticacién y gestién de
identidades, especialmente en sistemas criticos hospitalarios.

b) Acciones de mediano plazo (6-12 meses)

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.
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HOSPITAL REGIONAL DE MONIQUIRA E.S.E CODIGO:

Implementar controles técnicos asociados a seguridad de
plataformas y servicios de red.

Desarrollar y socializar el Plan de Continuidad y Recuperacién ante
Incidentes de Seguridad de la Informacion, alineado con los
servicios asistenciales criticos.

Establecer indicadores de desempenfo (KPIs) para el seguimiento del
MSPI y la efectividad de controles.

Consolidar programas de concienciaciéon y capacitacion continua
para todo el personal.

2.3 Enfoque recomendado

Dado el contexto de un hospital publico de segundo nivel, se recomienda
adoptar un enfoque de madurez incremental, priorizando:

Proteccién de informacién clinica y administrativa critica.
Disponibilidad de los sistemas que soportan la atencién en salud.
Respuesta oportuna a incidentes que puedan afectar la continuidad
del servicio.

7.1.6. Analisis frente al Framework de Ciberseguridad NIST

La evaluacién del Hospital Regional de Moniquira ESE frente a las mejores
practicas del Framework de Ciberseguridad del NIST (CSF) evidencia una
brecha significativa entre el estado actual de la entidad y el nivel ideal
esperado, confirmando los resultados obtenidos en la autoevaluacion del
MSPI y la evaluacién de controles ISO/IEC 27001:2022.

Resultados generales NIST CSF

Funcidn Calificacion Nivel
NIST Entidad Ideal
Gobernar 52% 100%
Identificar 64% 100%
Proteger 34% 100%
Detectar 0% 100%
Responder 0% 100%
Recuperar 10% 100%

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
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Estos resultados reflejan un desarrollo desigual de las capacidades de
ciberseguridad, con avances concentrados en las funciones de Gobernar e
Identificar, y brechas criticas en Detectar, Responder y Recuperar, que
son esenciales para garantizar la continuidad y resiliencia de los servicios
hospitalarios.

7.1.7.Brecha NIST

El analisis de la brecha NIST permite identificar los siguientes aprendizajes
clave:

La entidad ha avanzado principalmente en componentes de planeacién,
definicién de politicas, roles y gestién de activos, lo cual explica los
resultados moderados en Gobernar (52%) e Identificar (64%).

La funcién Proteger (34%) presenta avances parciales, asociados a
controles basicos de acceso, concienciaciéon y proteccién de datos, pero
carece de una implementacién técnica robusta y estandarizada.

Las funciones Detectar (0%) y Responder (0%) evidencian la inexistencia
de capacidades formales de monitoreo, analisis de eventos, gestién y
respuesta a incidentes de ciberseguridad.

La funcidn Recuperar (10%) muestra que no se cuenta con planes
consolidados de recuperacién ante incidentes de seguridad de la
informacién ni con esquemas de continuidad operativa probados.

Este comportamiento confirma que la ciberseguridad en el hospital se
encuentra en una etapa reactiva e incipiente, con alta dependencia de
acciones manuales o ad hoc.

Correlacion NIST - MSPI - ISO 27001:2022

e Los resultados del NIST CSF son coherentes con:

e El promedio general del MSPI (30,57%), que ubica a la entidad en
una fase de madurez inicial.

e El bajo desempefio en los controles tecnolégicos del Anexo A de ISO
27001:2022, especialmente en A.8 (Controles tecnolégicos).

e La ausencia de procesos efectivos de monitoreo, respuesta y
recuperacién, identificados tanto en MSPI como en NIST.

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
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En conjunto, los tres marcos evidencian que la entidad cuenta con
fundamentos normativos, pero carece de capacidades operativas y
técnicas consolidadas.

Ajuste de la fase de madurez con enfoque NIST

Integrando los resultados MSPI, ISO 27001:2022 y NIST CSF, se concluye
gue el Hospital Regional de Moniquira ESE se encuentra en una:

Fase de Madurez: INICIAL / DEFINIDA (Nivel 1-2)

Caracteristicas del nivel:

Politicas y lineamientos definidos.

Gestién de activos y riesgos identificados.

Controles aplicados de manera parcial y no sistematica.

Ausencia de monitoreo continuo, respuesta estructurada vy
recuperaciéon efectiva.

e Dependencia de acciones reactivas ante eventos de seguridad.

Acciones estratégicas derivadas del analisis NIST

Con base en las brechas identificadas, se priorizan las siguientes acciones
alineadas al NIST CSF:

> Prioridad Alta (Gobernar - Identificar - Proteger)

e Fortalecer la gobernanza de la seguridad digital, integrando
MSPI y NIST al Comité Institucional de Gestiéon y Desempefio.

e Consolidar el inventario de activos criticos y su clasificacion.

e Estandarizar controles de acceso, autenticacion y proteccién
de datos.

> Prioridad Critica (Detectar - Responder)

¢ Implementar capacidades minimas de monitoreo de eventos
de seqguridad.

e Disefar e implementar el Proceso de Gestién de Incidentes de
Seqguridad de la Informacién.

e Definir canales formales de notificacién y escalamiento de
incidentes.

> Prioridad Estratégica (Recuperar)

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
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e Disenar e implementar el Plan de Recuperacién ante
Incidentes de Seguridad de la Informacién.

* Integrar la recuperacién de Tl con los planes de continuidad
de los servicios asistenciales.

La incorporacién del analisis NIST refuerza que el Hospital Regional de
Moniquird ESE se encuentra en una fase temprana de madurez en
ciberseguridad, con una base normativa aceptable, pero con brechas
criticas en capacidades técnicas, operativas y de respuesta. El principal
reto institucional no es normativo, sino de implementacién efectiva y
sostenibilidad del Modelo de Seguridad y Privacidad de la Informacién.

7.2. Autoevaluacion de gobierno digital:

Evaluacidén del estado actual de los sistemas de informacién y tecnologias
utilizadas con el instrumento de MIPG

‘ﬁ El futuro digital  winTic mpg |

es de todos

RESULTADOS AUTODIAGNOSTICO POLITICA'DE GOBIERNO DIGITAL

1. Calificacién total:

80

- 58,7

40

0 -

20
POLITICA DE GOBIERNO DIGITAL

2. Calificacion de los habilitadores de |la Politica de Gobierno Digital:

- = 50,0
20
20
1
Fortalecimiento de la Arquitactura Fortalecimiento de la Sequridad y Uso y apropiacién de los Servicios
Empresarial y de la Gestion de TI  Privacidad de la Informacion Ciudadanos Digitales

- 52,9
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3. Calificacion de los propdsitos de la Politica de Gobierno Digital:
A | . . - .

-—T44
- 5,1

== 55,9
40
20
0 0

Servicios Digitales de Procesos sequrosy Toma de decisiones Empoderamiento de  Impulso en el

Confianza y Calidad eficientes basadas en dalos los ciudadanos desarrollo de
mediante un Eslado lerritorios y ciudades

abierto inteligentes

7.2.1. Fortalecimiento de la Seguridad y Privacidad de la
Informacion

De acuerdo con los resultados del autodiagnéstico de la Politica de
Gobierno Digital, el habilitador Fortalecimiento de la Seguridad vy
Privacidad de la Informacion obtuvo una calificacién global del 50%, lo que
evidencia un nivel de avance intermedio, con importantes fortalezas en el
componente normativo y de planeacién, pero con brechas relevantes en
la implementacion operativa y en la gestion de evidencias.

Anélisis general del resultado

El resultado obtenido refleja que la entidad ha realizado esfuerzos
significativos en la formulacién y documentacién de los elementos que
componen el Modelo de Seguridad y Privacidad de la Informacion (MSPI).
Sin embargo, dichos esfuerzos no se encuentran completamente
materializados en la operacién, ni cuentan de manera sistematica con
evidencias que respalden su implementaciéon efectiva, lo cual impacta
negativamente la calificacion final.

Este comportamiento es consistente con una entidad que se encuentra en
una fase de transicion entre la definicién del modelo y su apropiacion
institucional, donde existen politicas, planes y procedimientos aprobados,
pero aun no se han consolidado como practicas transversales vy
sostenibles.

7.2.2. Diagnostico de seguridad vy privacidad de Ila
informacion - 20%

La entidad cuenta con un diagndstico de seguridad y privacidad de la
informacién construido mediante la herramienta de autodiagnéstico del
MSPI; no obstante, la baja calificacion indica que dicho diagndstico no se
encuentra plenamente institucionalizado, ni se evidencia su uso
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sistematico como insumo para la toma de decisiones, seguimiento o
mejora continua.

Aprendizaje clave: El diagndstico existe, pero requiere fortalecerse
como un instrumento vivo, actualizado periédicamente y articulado con
los planes de accién institucionales.

7.2.3. Politica de Seguridad y Privacidad de la Informacioén -
100%

La politica se encuentra aprobada, implementada y actualizada, lo
cual representa una fortaleza clara en el marco normativo de la entidad.
Sin embargo, la observacion evidencia gue no ha sido suficientemente
socializada, limitando su apropiacién por parte de servidores,
contratistas y terceros.

Aprendizaje clave: La formalizacién normativa es adecuada, pero la
falta de socializacién reduce su efectividad real.

7.2.4. Procedimientos de seguridad y privacidad - 60%

La entidad cuenta con procedimientos aprobados e implementados, pero
la calificacion intermedia indica que estos no son ampliamente
conocidos ni aplicados de forma homogénea, lo que se ve reflejado
en la falta de evidencias de ejecucion.

Aprendizaje clave: Es necesario pasar del procedimiento documentado
al procedimiento ejecutado y evidenciado.

7.2.5. Inventario de activos de informacion - 20%

Aungque existe informacién tanto en formato fisico como digital y se
realizan actualizaciones automaticas, la baja calificacién indica que el
inventario no cumple completamente con los criterios del MSPI,
especialmente en lo relacionado con clasificacién, formalizacion,
trazabilidad y control.

Aprendizaje clave: La informacién existe, pero no se gestiona bajo un
enfoque integral de activos de informacién.

7.2.6. Gestion de riesgos de seguridad y privacidad - 20%

La entidad realiza jornadas de identificaciéon de riesgos; sin embargo,
estas actividades no se encuentran articuladas a un proceso
continuo, documentado y con seguimiento, |0 que limita su impacto
en la gestion institucional.
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Aprendizaje clave: La gestién de riesgos se realiza de manera puntual y
Nno COMO un proceso sistematico y permanente.

7.2.7. Plan de tratamiento de riesgos - 60%

El plan de tratamiento de riesgos se encuentra documentado, pero la
ausencia de evidencias de ejecucién indica que no se ha implementado
de forma efectiva, o que su implementacién no ha sido debidamente
registrada.

Aprendizaje clave: Existe planeacién, pero se requiere fortalecer la
ejecucién y la gestiéon documental de evidencias.

7.2.8. Plan operacional de seguridad y privacidad - 100%

La entidad cuenta con un plan operacional aprobado y actualizado, lo cual
constituye una fortaleza importante. No obstante, la observacion sefiala
gue no se cuenta con evidencias claras de su ejecucidn, lo que
afecta la percepcion de efectividad del plan.

Aprendizaje clave: El reto no es formular planes, sino demostrar su
implementacion real.

7.2.9. Indicadores del MSPI - 20%

Aunque los indicadores se encuentran definidos y documentados, la baja
calificaciéon refleja que no se estan midiendo, analizando ni
utilizando para la toma de decisiones, ni se evidencian procesos de
seguimiento o mejora continua.

Aprendizaje clave: Sin medicién ni andlisis, el sistema de seguridad y
privacidad no puede evolucionar ni madurar.

7.3. Recomendaciones FURAG

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION
PUBLICA
RECOMENDACIONES FURAG VIGENCIA 2024
Entidad
HOSPITAL REGIONAL DE
MONIQUIRA BOYACA
Politica Recomendacion Indice
Seqguridad Designar un area o responsable de la POLO9
Digital seguridad digital.
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DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION
PUBLICA
RECOMENDACIONES FURAG VIGENCIA 2024
Entidad
HOSPITAL REGIONAL DE
Politica Recomendacion indice
Contar con un Plan de Recuperacién
Seqguridad de Desastres -DRP-, que esté definido, POLO9
Digital documentado e implementado para
todos los procesos.
Seguridad Realizar pruebas ple recuperaciéon de
Digital _cada uno gle Io,s_S|stemas de . POL0O9
informacion criticos de la entidad.
Identificar y gestionar los posibles
Seguridad riesgos de seguridad digital POLO9
Digital (Ciberseguridad) de sus
infraestructuras on premise.
Identificar y gestionar los posibles
Seguridad riesgos de seguridad digital POL09
Digital (Ciberseguridad) en los servicios de
Nube Publica/Privada que utiliza.
Realizar analisis de vulnerabilidades
Seqguridad de seguridad a los activos de POLO9
Digital informacién en su infraestructura On
Premise.
Realizar andlisis de vulnerabilidades
Seguridad de seguridad a los activos de POL09
Digital informacioén de su infraestructura en
Nube Publica/Privada.
Verificar y asegurar que los
Sequridad proveedores y contratistas de la POLO9
Digital entidad cumplan con las politicas de
ciberseguridad internas.
Implementar un sistema para dar el
Seguridad cumplimiento a la Ley de proteccién POL09
Digital de datos personales (ley 1581 de
2012)
Seguridad !Establecer, documentar. e
Digital |mpl_elmentz?1r un procedlmlento_ para la POLO9
gestidon de incidentes de seguridad

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
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DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION
PUBLICA
RECOMENDACIONES FURAG VIGENCIA 2024
Entidad
HOSPITAL REGIONAL DE
Politica Recomendacion indice
digital (Ciberseguridad) que incluya la
notificacién a las autoridades
pertinentes (CSIRT Gobierno /
COLCERT).
Realizar retest para verificar la
: mitigacién de vulnerabilidades y la
g?ggiltj:ldad aplicacién de actualizaciones y POL09
parches de seguridad en sus sistemas
de informacion.
Contar con métodos de autenticacién
. como DMARC, DKIM y SPF, para
gieggilt'l:ldad seguridad del correo electrénico y POL09
garantizar la autenticidad de los
remitentes.
Incluir en el Plan de Accién Anual de la
entidad proyectos con enfoque
Gobierno experimental para generar soluciones
Digital novedosas y creativas que hagan uso POL10
de TIC, con la participacién de actores
de la ciudadania, sector privado,
academia y sector publico.
Implementar el Modelo de Gestién de
. Proyectos de Tecnologias de la
giogt?glrno Informacién (MGPTI) del Marco de POL10
Referencia de Arquitectura
Empresarial (MRAE).
, Integrar el proceso de Arquitectura
g%ﬂg'{no Empresarial al Sistema de Gestion de POL10
Calidad de la entidad.
Establecer indicadores de seguimiento
Gobierno a la ejecucién de los ejercicios de POL10
Digital Arquitectura Empresarial en la
entidad.
Gobierno Ejecutar el proceso de Arquitectura POL10

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
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DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION
PUBLICA
RECOMENDACIONES FURAG VIGENCIA 2024
Entidad
HOSPITAL REGIONAL DE
Politica Recomendacion indice
Digital Empresarial en la entidad.
Desarrollar e implementar una
estrategia de uso y apropiaciéon de
Gobierno tecnologias actuales y emergentes POL10
Digital (blockchain, inteligencia artificial,
internet de las cosas, automatizacién
robética de procesos).
Establecer estrategias para consolidar
Gobierno el conocimiento y las lecciones POL10
Digital aprendidas del drea de Tecnologias de
la Informacion.
Implementar en la entidad las 3 fases
Gobierno del modelo de adopcién de IPv6: POL10
Digital planeacidn, implementaciéon y pruebas
de funcionalidad.
Realizar el plan de direccionamiento
Gobierno IPv6, como parte de las actividades de POL10
Digital la fase 1 del modelo de adopcion de
IPv6 en la entidad.
Realizar el disefio detallado de red,
Gobierno como parte de las actividades de la POL10
Digital fase 1 del modelo de adopciéon de IPv6
en la entidad.
Realizar el plan de contingencias de
Gobierno IPv6, como parte de las actividades de POL10
Digital la fase 1 del modelo de adopcion de
IPv6 en la entidad.
Realizar el documento de activacion
, de politicas de seguridad para IPv6
g?gti)églmo como parte de las actividades de la POL10
fase 2 y 3 del modelo de adopcidon de
IPv6 en la entidad.
Gobierno Realizar el informe de pruebas piloto y POL10
Digital de implementacion de IPv6, como
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DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION

PUBLICA

RECOMENDACIONES FURAG VIGENCIA 2024

Entidad
HOSPITAL REGIONAL DE
MONIQUIRA

BOYACA

Politica

Recomendacion
parte de las actividades de la fase 2 y
3 del modelo de adopcion de IPv6 en
la entidad.

indice

Gobierno
Digital

Realizar el acta de cumplimiento a
satisfaccién sobre el funcionamiento e
implementacion de los elementos que
fueron intervenidos con IPv6, como
parte de las actividades de la fase 2 y
3 del modelo de adopcion de IPv6 en
la entidad.

POL10

Gobierno
Digital

Realizar el reporte de la entidad en la
herramienta habilitada por el
Ministerio TIC para el seguimiento del
avance en la adopcion de IPv6.

POL10

Gobierno
Digital

Capacitar a los grupos de valor e
interés (ciudadania, sector privado,
sociedad civil, academia, otras
entidades publicas) en tematicas de la
Politica de Gobierno Digital.

POL10

Gobierno
Digital

Elaborar un diagnéstico de seguridad
y privacidad de la informacién para la
entidad a través de la herramienta de
autodiagndstico del Modelo de
Seguridad y Privacidad de la
Informacién (MSPI). Posteriormente,
presentar y lograr la aprobacién del
diagnodstico en el Comité de Gestidén y
Desempeno Institucional.

POL10

Gobierno
Digital

Definir, aprobar, implementar y
actualizar los procedimientos de
seqguridad y privacidad de la
informacién, mediante un proceso de
mejora continua.

POL10

Gobierno

Aprobar, clasificar y actualizar el

POL10
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DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION
PUBLICA
RECOMENDACIONES FURAG VIGENCIA 2024
Entidad
HOSPITAL REGIONAL DE
Politica Recomendacion indice
inventario de activos de seguridad y
Digital privacidad de la informacion de la
entidad, mendiante un proceso de
mejora continua.
Definir indicadores para medir la
eficiencia y eficacia del sistema de
gestion de seguridad y privacidad de
Gobierno la informacién (MSPI) de la entidad,
Diqi aprobarlos mediante el comité de POL10
igital ! PR |
gestidon y desempeno institucional,
implementarlos y actualizarlos
mediante un proceso de mejora
continua.
Disponer de un servidor con las
caracteristicas establecidas en el
anexo 2 del Decreto 620 de 2020 para
Gobierno vincularse al servicio de POL10
Digital interoperabilidad, como lo establece
la Guia parala Vinculacién y Uso de
los Servicios Ciudadanos Digitales del
Ministerio de las TIC.
Implementar la técnica de 'analisis
prescriptivo' para el analisis de datos
Gobierno de la entidad. El uso de esta técnica POL10
Digital permite establecer cudl es la mejor
accién a tomar bajo un contexto
especifico.
Gobierno Elaborar un inventario y diccionario de POL10
Digital datos de la entidad.
. Identificar cuales de los datos
gpp|erno maestros de la entidad son datos de POL10
igital .
referencia.
Gobierno Implementar el criterio de POL10
Digital accesibilidad web 'CC27. Idioma' en la
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DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION

PUBLICA

RECOMENDACIONES FURAG VIGENCIA 2024

Entidad
HOSPITAL REGIONAL DE
MONIQUIRA

BOYACA

Politica

Recomendacion
sede electrdnica de la entidad, acorde
con el anexo 1 de la Resolucién 1519
de 2020.

indice

Gobierno
Digital

Implementar el criterio de
accesibilidad web 'CC32. Manejable
por teclado' en la sede electrénica de
la entidad, acorde con el anexo 1 de
la Resolucién 1519 de 2020.

POL10

Gobierno
Digital

Generar y actualizar los conjuntos de
datos abiertos propios de la entidad.

POL10

Gobierno
Digital

Utilizar tecnologias emergentes de la
cuarta revolucién industrial para
desarrollar procesos de innovacién
publica digital en la entidad, tales
como tecnologias de
desintermediacién, DLT (Distributed
Ledger Technology) como cadena de
bloques (Blockchain) o contratos
inteligentes; analisis masivo de datos
(Big data); Inteligencia Artificial (Al);
Internet de las Cosas (loT); robdtica y
similares; realidad aumentada o
realidad virtual; automatizacién
robética de procesos; entre otras.

POL10

Gobierno
Digital

Utilizar los Acuerdos Marco de Precios
(AMP) o Instrumentos de Agregacién
de demanda (IAD) disponibles en la
Tienda Virtual del Estado Colombiano
(TVEC); las grandes superficies
disponibles en la Tienda Virtual del
Estado Colombiano (TVEC); entre
otras modalidades de adquisicidon de
productos, bienes y servicios de Tl en
la entidad.

POL10
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RECOMENDACIONES FURAG VIGENCIA 2024
Entidad
HOSPITAL REGIONAL DE
Politica Recomendacion indice
Realizar auditorias internas, externas
Gobierno y de certificacidon o recertificacion POL10
Digital respecto al estandar ISO 27001 en la
entidad.
Formular, aprobar en el Comité de
Gestidon y Desempeno Institucional,
Gobierno incluir en el Plan Estratégico de POL10
Digital Tecnologias de la Informacion de la
entidad y ejecutar proyectos de
transformacioén digital.
Disponer en linea los Otros
. Procedimientos Administrativos
ponis™®  |(OPAS) de la entidad inscritos en el POL10
Sistema Unico de Informacién de
Tramites (SUIT).
Implementar estrategias de mejora de
Gobierno los tramites totalmente en linea de la POL10
Digital entidad para aumentar el nimero de
usuarios satisfechos con su uso.
Implementar estrategias de mejora de
Gobierno los tramites parcialmente en linea de POL10
Digital la entidad para aumentar el nimero
de usuarios satisfechos con su uso.
, Digitalizar los tramites inscritos por la
g%ﬂg'{no entidad en el Siste,mz_:\ Unico de POL10
Informacion de Tramites (SUIT).
Gobierno Automatizar los tr.émites [ngcritos por
Digital la entldaqlen el S|§te_ma Unico de POL10
Informacion de Tramites (SUIT).
Implementar el servicio de
. autenticacién digital de los Servicios
giogbiglrno Ciyde_ldanos Digita_les en todos I(_)s POL10
tramites de la entidad que requieran
verificar la identidad de sus usuarios.
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DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION

PUBLICA
RECOMENDACIONES FURAG VIGENCIA 2024
Entidad
HOSPITAL REGIONAL DE
Politica Recomendacion Indice

Usar el servicio de Carpeta Ciudadana
Digital para que la entidad reduzca el
el numero de PQRSD, reduzca los
tiempos de respuesta de los tramites, POL10
reduzca el consumo de papel
necesario para dar respuesta a los
tramites, entre otros.

Gobierno
Digital

Establecer instancias/dependencias
de toma de decisiones sobre la
implementacion de la Politica de
Gobierno Gobierno Digital en la entidad, tales
Digital como el Comité de Gestién y
Desempenio Institucional, la Oficina de
Tecnologias de Informacidn, la Oficina
de Planeacién, entre otras.

POL10

Las recomendaciones emitidas por el Departamento Administrativo de la
Funcién Pdblica (DAFP) en el marco del FURAG vigencia 2024, asociadas al
indice POL10 - Gobierno Digital, evidencian que el Hospital Regional de
Moniquird ESE se encuentra en una fase de desarrollo intermedia, con
avances importantes en la planeacién y formulacién de lineamientos, pero
con brechas significativas en ejecucién, articulacién y madurez
tecnoldgica.

El volumen y alcance de las recomendaciones reflejan que la Politica de
Gobierno Digital no se encuentra plenamente institucionalizada como un
eje estratégico transversal, sino que aun opera de manera fragmentada
entre componentes tecnoldgicos, de seguridad de la informacién,
arquitectura empresarial, datos, tramites y servicios digitales.

El andlisis de las recomendaciones FURAG asociadas a la Politica de
Gobierno Digital (POL10) evidencia que el Hospital Regional de Moniquira
ESE cuenta con estructuras formales, lineamientos y diagndsticos

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.

Pagina 35 de 45



~ HOSPITAL REGIONAL DE MONIQUIRA E.S.E CODIGO:
£ o~ tospim

& PLAN DE SEGURIDAD Y PRIVACIDAD DE LA | TI-5-PL-001
) Yo INFORMACION
R PROCESO: GESTION DE TICS VERSION:
SUBPROCESO: SEGURIDAD DE LA V02-2026
INFORMACION

definidos, pero con debilidades en su ejecucién, articulacién vy
sostenibilidad operativa.

En materia de gobernanza, existen instancias como el Comité de Gestién
y Desempeno Institucional; sin embargo, estas no se han consolidado
como mecanismos efectivos de liderazgo, priorizacion y seguimiento de la
Politica de Gobierno Digital. De igual forma, la Arquitectura Empresarial y
la gestion de Tl no han sido integradas como herramientas estratégicas,
manteniéndose una gestion predominantemente operativa y reactiva.

En cuanto a seqguridad y privacidad de la informacién, se observan
avances normativos y documentales alineados con el MSPI; no obstante,
persisten brechas en la implementacién efectiva, el seguimiento, la
generacion de evidencias y la mejora continua, lo que limita su madurez
operativa.

Respecto a la gestién y aprovechamiento de datos, la entidad se
encuentra en una etapa inicial, sin una estrategia consolidada de gobierno
de datos ni uso sistemdatico de analitica para la toma de decisiones y la
innovacion publica. De manera similar, la digitalizacién de tramites y
servicios presenta avances incipientes, con bajo impacto en la experiencia
ciudadana y una alta dependencia de procesos manuales.

Adicionalmente, se identifican rezagos técnicos en accesibilidad web,
interoperabilidad y adopcién de IPv6, los cuales pueden afectar el
cumplimiento normativo y la sostenibilidad de los servicios digitales.

De forma integrada, y en coherencia con el autodiagndstico de Gobierno
Digital, el MSPI, la norma ISO 27001:2022 y el NIST CSF, se concluye que la
entidad se ubica en un nivel de madurez Basico - Intermedio,
caracterizado por una planeacién parcial, baja integracién entre procesos,
tecnologia y estrategia, ejecucién limitada y una transformacion digital
orientada principalmente al cumplimiento normativo.

Finalmente, el FURAG 2024 evidencia que el principal reto del Hospital
Regional de Moniquird ESE en Gobierno Digital no es normativo, sino
estratégico y operativo. El desafio institucional consiste en integrar,
priorizar y ejecutar de manera estructurada las recomendaciones,
fortaleciendo la gobernanza, operacionalizando el MSPI, digitalizando
efectivamente los tramites, aprovechando los datos y avanzando
progresivamente en los componentes técnicos, con el fin de generar valor
publico y fortalecer la prestacién de los servicios de salud.

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
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EVALUACION DE EFECTIVIDAD DE CONTROLES - ISO 27001:2022 ANEXO A

Evaluacion de Efectividad e controles BRECHA ANEXO A ISO 27001:2022

Calificacién | calificacién | Nivel de
DOMINIO

Actual Objetivo | Madurez
cours s

A5 CONTROLES ORGANIZACIONALES 52 100 EFECTIVO

s

;? \
AB CONTROLES DE PERSONAS 58 oo EFECTIVO CONTROLES TECNOLOGICOS# do g » CONTROLES DE PERSONAS
AT CONTROLES FISICOS 70 100 GESTIONADO \\//

CUNTEDL‘

AB CONTROLES TECNOLOGICOS 29 100 REPETIBLE

PROMEDIO EVALUACION DE CONTROLES. 52 100 EFECTIVO o cion Actusl emmCaiGRGHN OB

AVANCE CLAUSULAS DEL MODELO DE OPERACION (PHVA)

AVANCE DE CLAUSULAS

% de
COMPONENTE
CLAUSULAS Avance % Avance Esperado
(PHVA)
Actual
Contexto de la organizacion "% 14%
Planificacit Liderazgo 12% 14%
Planificacién 9% 14%
-
Soporte 4% 14% ]
2025 — us
Implementacién Operacion 14% 16%.
Evaluacién del desempefio
Desempefio 5% 14% ﬂ_-
Mejora Continua Mejora 0% 14%
55% 100%

CALIFICACION FRENTE A MEJORES PRACTICAS EN CIBERSEGURIDAD (NIST)

BRECHA NIST

MODELO FRAMEWORK CIBERSEGURIDAD NIiST
Etiquetas de CALIFICACION NIVEL IDEAL

fila ENTIDAD CSF . \ —
GOVERNAR 52| 100 ): \.
IDENTIFICAR 64 100) s
NV
PROTEGER 34 100
DETECTAR a 100

uuuuuuuuuu L
RESPONDER 0 100 \/
RECUPERAR 0 el

100)

DAD et NIVEL IDEAL CSF

» Planificacion Estratégica: Desarrollo de un plan estratégico
que incluya la actualizacién y mejora continua de las
tecnologias de la informacién, acorde con las necesidades
identificadas.

e Capacitacién del Personal: Formaciéon continua del personal
en el uso de las nuevas tecnologias y mejores practicas en la
gestién de sistemas.

e Monitoreo y Evaluacién: Implementaciéon de herramientas de
monitoreo y evaluacién para asegurar el cumplimiento de los
estandares establecidos por el MinTic.
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e Seqguridad de la Informacidén: Fortalecimiento de las medidas
de seguridad de la informacién para proteger los datos
sensibles y asegurar la confidencialidad y disponibilidad de
los mismos.
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tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.

P&gina 38 de 45



HOSPITAL REGIONAL DE MONIQUIRA E.S.E CODIGO:
wfgﬁﬁ”ﬁgfln'é% PLAN DE SEGURIDAD Y PRIVACIDAD DE LA TI-S-PL-001
3 INFORMACION
SRR PROCESO: GESTION DE TICS VERSION:
SUBPROCESO: SEGURIDAD DE LA V02-2026
INFORMACION
8. PLAN DE ACCION
Fecha de
II) Actividad Resploensab Indicador cumplimient
o
Definicién e
implementacié
n de | . Indicadores
1 | indicadores éligteermas de definidos y | Febrero 2026
del MSPI para aprobados
seguimiento y
control
Programa de
concienciacién
y capacitacién
en Segur!dad Lider de | Cronograma
2 é/e anaadalgl Sistemas aprobado Febrero 2026
Informacion
(planeacién vy
cronograma)
Actualizacién
general de los
rocedimiento _
Ede la Politica | Lider de Proceo_llmlentos
3 d . : actualizados / | Marzo 2026
e Seguridad | Sistemas ,
"2 requeridos
y Privacidad
de la
Informacion
Definicion e
implementacio
n del proceso
de Gestidon de .
. , Procedimiento
4 Isn(:'ﬂfi%taej gg gligfermas de implementado y | Marzo 2026
9 . socializado
la Informacion
(incluye
CSIRT /
COLCERT)
5 | Implementacid | Lider de | Reportes de | Marzo 2026
n de | Sistemas monitoreo
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Fecha de
Indicador cumplimient
o

| Actividad Res"l‘;“sab

capacidades
bésicas de
monitoreo de
eventos de generados
seqguridad
(logs, firewall,
accesos)
Implementar
oraculos de
6 informacién Lider de

para alertas | Sistemas
tempranas
ante riesgos
Anélisis de
vulnerabilidad
es en portal
web, sede
electrénica, Lider de | Informe de anélisis
sistemas Sistemas de vulnerabilidades
expuestos,
infraestructura
On Premise y
Nube
Capacitacion
inicial del
personal en
8 | Sequridad vy
Privacidad de
la Informacién
(ejecucion)
Implementacio
n de controles
de acceso,
9 autenticacién | Lider de | Controles

y gestién de | Sistemas implementados
privilegios en
sistemas
criticos
1 | Documentacié | Lider de | Informe Abril 2026
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[ . Responsab . Fech_a (_ie
D Actividad le Indicador cumplimient
o
n y
socializacion
o g?tuales roIe; Sistemas doc.umentado y
. socializado
niveles de
acceso de los
usuarios
Implementacio
n de
mecanismos
para el
1 | cumplimiento | Lider de | Evidencias de .
1 | de la Ley 1581 | Sistemas implementacién Abril 2026
de 2012
(proteccién de
datos
personales)
Formulacién e
implementacié
n del Plan de |, Plan formulado vy
;' Tratamiento y él_der 3 evidencias de | Abril 2026
: istemas . )
Mejora de ejecucién
Vulnerabilidad
es
Implementacio
n del formato
1 | de aceptacion | Lider de | Formato aprobado .
3 | de consultas | Sistemas por calidad Abril 2026
SQL
optimizadas
Implementacio
n de métodos
de
1 | autenticacién | Lider de | Registros técnicos
4 | de correo | Sistemas configurados Mayo 2026
electrénico
(DMARC,
DKIM, SPF)
1 | Verificacién Lider de | Informe de | Mayo 2026
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Fecha de
Indicador cumplimient
o

| Actividad Res"l‘;“sab

del
cumplimiento
de requisitos
de segqguridad
5 | de la | Sistemas verificacion
informacién
por parte de
proveedores y
contratistas TI
Identificacion
y gestién de
riesgos de
1 ciberseguridad
6 | €N
infraestructura
s On Premise y
servicios en la
Nube
Evaluaciéon de
conocimiento
1 |y efectividad | Lider de | Informe de
7 | del programa | Sistemas resultados

de
capacitacién
Ejecucién de
pruebas
basicas del
Plan de
3 Recuperacion
ante
Incidentes de
Seguridad de
la Informacion
Seguimiento y
1 _mephoon de L|_der de Inforr_ne_s de Octubre
9 | indicadores Sistemas seguimiento 2026
del MSPI

2 | Elaboracién Lider de | Inventario Agosto 2026
0 | del inventario | Sistemas completo y
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[ . Responsab . Fech_a (_ie
D Actividad le Indicador cumplimient
o
de medios de
transmisién de documentado
informacioén
Elaboracién vy
consolidacién . Inventario
i del listado de él_der de completo y | Agosto 2026
Istemas
proveedores documentado
Tl
Revisiéon  del
2 | MSPI frente a | Lider de | Informe
2 | autodiagndstic | Sistemas comparativo Agosto 2026
oy linea base
Retest de
vulnerabilidad
es para |, . .
; ve_rifica_r/ éligt?ermas de Informe de retest ggggembre
mitigacion y
aplicacion de
parches
Implementacio
n de
repositorios
para
2 | almacenamien | Analitica Cuenta privada de | Septiembre
4 |to y | HRM repositorio 2026
versionado de
codigo fuente
en  sistemas
propios
Formulacién
del BIA y Plan
2 | de Lider de | Informe BIA y DRP
5 | Continuidad /| Sistemas aprobados Octubre 2026
DRP del
proceso de TI
2 | Evaluacién de | Lider de | Informe de | Octubre 2026
6 | madurez MSPI | Sistemas evaluacién
- NIST CSF -
ISO/IEC
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[ Responsab FEEE G
D Actividad ple Indicador cumplimient
o
27001:2022
Presentacién
de resultados
y plan de
2 | mejora al | Lider de s Noviembre
7 | Comité Sistemas Acta de comite 2026
Institucional
de Gestion vy
Desempeno
Monitoreo
2 (s:gnltjlpiggd de Lider de | Reportes Abril, julio y
8 9 Sistemas generados octubre 2026
perimetral
(Firewall)
9. BIBLIOGRAFIA
Archivo general de la nacion:
https://normativa.archivogeneral.gov.co/
Funcién publica - Gestor normativo:
https://www:funcion li V.CO/W \Vi tor-normativ
10. CONTROL DE CAMBIOS
CONTROL DE CAMBIOS
Ve:lsm Descripcion del Cambio Aproboé | Fecha
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