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1. INTRODUCCION

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién, tiene como finalidad ser un instrumento de mejora continua,
implementa un método ldgico y sistematico que permita identificar,
analizar, evaluar, tratar, monitorear y comunicar los riesgos asociados el
manejo de la informacién institucional, para lograr que estos no afecten
de una manera relevante a la misma.

Este se elabora con base al Modelo de Seguridad y Privacidad de la
Informacién emitida por MiInTIC con el fin de dar a conocer cédmo se
realizard la implementacién y socializacién del componente de Gobierno
en linea en el Eje Tematica de la Estrategia en Seguridad y Privacidad de
la Informaciéon, el Comprende las acciones transversales, tendientes a
proteger la informacién y los sistemas de informacién, de acceso, uso,
divulgacién, interrupcién o destruccién no autorizada, salvaguardando los
datos y asistenciales y administrativos en nuestro hospital, garantizando
la Confidencialidad, Integridad y Disponibilidad de la informacién, con
instrumentos que permitan la autenticacion y no repudio en sus procesos
informaticos.

El Hospital Regional de Moniquira, se enfocara en el Modelo de Seguridad
y Privacidad de la Informacion -MSPI-, en cuanto a la Gestién de Riesgos
sera utilizada la metodologia “Guia de Riesgos” del Departamento
Administrativo de la Funcion Pubica teniendo en cuanta como referente la
Norma ISO 31000 con el objetivo de generar buenas practicas de gobierno
corporativo y del mejoramiento continuo en la gestién de riesgos.

La metodologia planteada, permitira analizar lo que se tiene
(Diagnostico), identificando las necesidades de la organizacién en cuanto
al Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién.

De igual manera este documento se debe actualizar de forma periddica
(anual) y garantizando que se encuentre acorde a los objetivos
estratégicos organizacionales
https://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html .

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.
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2. OBJETIVOS

1. Objetivo General

Identificar, Controlar y mitigar los riesgos asociados a la seguridad y
privacidad de la informaciéon, con el fin de proteger los activos de
informacién, el manejo de medios, control de acceso y gestion de usuarios
y asi proteger la Confidencialidad, Integridad y Disponibilidad de la
informacién, asi como su privacidad tomando en cuenta tanto los
procesos como de las personas vinculadas con la informacién de la
institucion

2.

2. Objetivos Especificos

Identificar y Gestionar los activos de informacién.

Identificar los riesgos sobre los activos de informacion.
Gestionar los controles para la mitigacién de Riesgos.

3. TERMINOS Y DEFINICIONES

Las Unicas fuentes validas, son las de referentes académicos o paginas
estatales y/o gubernamentales.

ID

Termino

Definicion

Fuent
e

1

Ambito

Area o tematica que aborda un
dominio y que agrupa temas
comunes dentro del dominio. Es la
segunda capa del diseno conceptual
del Marco de Referencia de
Arquitectura Empresarial.

Tl

Ambiente (de
desarrollo, pruebas o
produccién)

Es la infraestructura tecnolégica
(hardware y software) que permite
desarrollar, probar o ejecutar todos
los elementos o componentes para
ofrecer un servicio de Tecnologias de
la Informacion.

Tl

Activo

En relacién con la seguridad de la
informacién, se refiere a cualquier
informacién o elemento relacionado
con el tratamiento de la misma

Tl

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.
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ID Termino Definicion Fuent
e
(sistemas, soportes, edificios,

personas...) que tenga valor para la
organizacién. (ISO/IEC 27000).

4 Activo de Informacién En relacién con la privacidad de la | Tl
informacién, se refiere al activo que
contiene informacién publica que el
sujeto obligado genere, obtenga,
adquiera, transforme o controle en su

calidad de tal.
5 Auditoria Proceso sistematico, independientey | Ti
documentado para obtener

evidencias de auditoria y obviamente
para determinar el grado en el que se
cumplen los criterios de auditoria.
(ISO/IEC 27000).

6 Amenazas Causa potencial de un incidente no | Tl
deseado, que puede provocar dafos
a un sistema o a la organizacién.
(ISO/IEC 27000).

7 Dato Es una representacién simbdlica de | Ti
una caracteristica particular de un
elemento o situacién, que pertenece
a un modelo de una realidad. Tiene
un tipo (por ejemplo numérico,
cadena de caracteres o légico) que
determina el conjunto de valores que
el dato puede tomar. En el contexto
informatico, los datos se almacenan,
procesan 'y comunican usando
medios electrénicos. Constituyen los
elementos primarios de los sistemas
de informacion.

8 Informacién Es un conjunto de datos organizados | Tl
y procesados que tienen un
significado, relevancia, propdsito y
contexto. La informacién sirve como
evidencia de las actuaciones de las
entidades. Un  documento se
considera informacién y debe ser
gestionado como tal.

9 Servicio Tecnoldgico Es un caso particular de un servicio | Tl
de Tl que consiste en una facilidad

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.
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ID Termino Definicion Fuent
e

directamente derivada de los
recursos de la plataforma tecnoldgica
(hardware y software) de Ia
institucion. En este tipo de servicios
los Acuerdos de Nivel de Servicio son
criticos para garantizar algunos

atributos de calidad como
disponibilidad, seguridad,
confiabilidad, etc.

10 Servicio de TI Es una facilidad elaborada o |TI

construida usando tecnologias de la
informacién  para permitir una
eficiente implementacion de las
capacidades institucionales. A través
de la prestacién de estos servicios es
que Tl produce valor a |la
organizacién. Los servicios de
informacién son casos particulares de
servicios de TI. Los servicios de TI
deben tener asociados unos acuerdos
de nivel de servicio. Servicio
institucional

11 Datos Personales Cualquier informacién vinculada o | Tl
gue pueda asociarse a una o varias
personas naturales determinadas o
determinables. (Ley 1581 de 2012,
art 3).

12 Privacidad En el contexto de este documento, | Tl
por privacidad se entiende el derecho
que tienen todos los titulares de la
informacién en relacién con la
informacién que involucre datos
personales y la informacién
clasificada que estos hayan
entregado o esté en poder de la
entidad en el marco de las funciones
que a ella le compete realizar y que
generan en las entidades
destinatarias del Manual de GEL la
correlativa obligacién de proteger
dicha informacion en observancia del
marco legal vigente.

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
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ID Termino Definicion Fuent
e
13 Plan de continuidad Plan orientado a permitir la|TI
del negocio continuacion de las principales

funciones misionales o del negocio en
el caso de un evento imprevisto que
las ponga en peligro. (ISO/IEC 27000).
14 Plan de tratamiento de | Documento que define las acciones | Ti
riesgos para gestionar los riesgos de
seguridad de la informacién
inaceptables e implantar  los
controles necesarios para proteger la
misma. (ISO/IEC 27000).

14 Riesgo Posibilidad de que una amenaza | Tl
concreta pueda ~ explotar una
vulnerabilidad para causar una
pérdida o dafo en un activo de
informacién. ~ Suele considerarse
como una combinacién de la
probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).°

16 Riesgo de seqguridad| Posibilidad de que una amenaza | TI
de la informacién concreta que pueda aprovechar una
vulnerabilidad para causar una
pérdida o dafo en un activo de
informacién; estos dafios consisten
en la afectacién de la
confidencialidad, integridad 0
disponibilidad de la informacién.
Cuando la amenaza se convierta en
una oportunidad se debe tener en
cuenta en el beneficio que se genera.
También se puede generar riesgo
positivo en la seguridad de |la
informacién por el aprovechamiento
de oportunidades y fortalezas que se

presenten.

17 Seguridad de la| Preservacién de la confidencialidad, | Tl

informacién integridad, y disponibilidad de la
informacién. (ISO/IEC 27000).

18 Sistema de Gestidn de Conjunto de elementos | Tl
Seguridad de la | interrelacionados o interactuantes
Informacién SGSI (estructura organizativa, politicas,

planificacién de actividades,

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.
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ID

Termino

Definicion

Fuent
e

responsabilidades, procesos,
procedimientos y recursos) que
utiliza una  organizacién para
establecer una politica y unos
objetivos de seqguridad de |la
informacién y alcanzar dichos
objetivos, basandose en un enfoque
de gestién y de mejora continua.
(ISO/IEC 27000).

19

Partes interesadas
(Stakeholders)

Persona u organizacién que puede

afectar a, ser afectada por o
percibirse a si misma como afectada
por wuna decision o actividad.
(Ministerio de Tecnologias de la
Informacién y las Comunicaciones,
2016, pag. 11)

Tl

20

Hardware

Se refiere a la parte fisica del equipo,
la parte tangible, la que se puede ver
y tocar.

Tl

21

Software

Estos son los programas informaticos
que hacen posible la realizacién de
tareas especificas dentro de un
computador. Por ejemplo Word,
Excel, los sistemas operativos, los
navegadores de internet, etc.

Tl

22

Control de Riesgos

El Control de Riesgos se refiere al
proceso de identificar, evaluar vy
mitigar los riesgos que pueden
afectar negativamente a una
organizacién, proyecto o individuo.
Esto implica el uso de estrategias y
medidas para minimizar o eliminar los
efectos adversos de estos riesgos. Es
fundamental en la gestién
empresarial y se aplica en diversos
sectores para asegurar la continuidad
y el éxito de las operaciones.

Tl

23

Medidas de Mitigacién

Las medidas de mitigacién son
acciones que se implementan para
reducir los efectos adversos de un
fendmeno o situacién perjudicial.
Estas medidas pueden aplicarse en

Tl

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.
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Termino

Definicion

Fuent
e

diversos contextos como el medio
ambiente, la salud, la seqguridad, y la
economia, entre otros. En general, el
objetivo es disminuir la vulnerabilidad
y el impacto negativo sobre las
personas, las propiedades y los
recursos

24

de

Tipos de Activos de
Seguridad
informacién

la

Los activos de seguridad de |Ia
informacién se refieren a los recursos
valiosos que se deben proteger para
aseqgurar la confidencialidad,
integridad y disponibilidad de Ia
informacién en una organizacion

Tl

4. MARCO LEGAL

Las Normas para considerar en lo referente al Hospital Regional de
Moniquird ESE y el Ministerio de las TIC son las siguientes: ~

ID Norma Numero | Aho Emisor Define
Establece el
. régimen
Iaey Estatuta_rlla Congreso general de
e Proteccion iy
1 de Datos 1581 2012 de o la | proteccion de
Personales Republica datos
personales en
Colombia.
Reglamenta
Egglrae:r?entario parcialmente la
de la Ley de Gobierno Ley 1581 de
2 Proteccién de 1377 2013 Nacional 2012 sobre
D proteccion de
atos datos
Personales personales.
Regula el
Ley de acceso a la
Transparencia Congreso in]‘or.macic’)n
3 é/ del Derecho 1712 2014 de la publlca”y su
e Acceso a la Repblica protecciéon bajo
Informacion criterios de
Publica reserva y
clasificacién.

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
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ID Norma Numero | Afo Emisor Define
- Reglamenta la
Decreto Unl_co _ gestion de la
4 Reglamentario 1081 2015 Gobierno formacion
del . S_ector Nacional plblica y Ia
Presidencia transparencia.
Protege la
informaciéon vy
. Congreso los datos frente
5 :'ri%r%eétieol;tos 1273 2009 de la | a accesos,
Republica alteraciones y
usos no
autorizados.
Consejo Fstablepe
Politica Nacional de Ineamientos
. N para la gestion
6 Nacional de | CONPES 2016 Politica del rlesgo
Seguridad 3854 Econdémica digital I3
Digital y  Social - grat -y
CONPES ciberseguridad
en el Estado.
Compila las
normas del
7 Eeclreto LtJni_co 1078 2015 Gobierno ?r?ccltuoyrendo T
Ceslmentare
Digital y
Seguridad
Digital.
Bf“é;e:qoientosde Peifg:)isabilida
para el Ministerio desy Iider/azgo
8 fortalecimiento 415 2016 TIC de las areas
institucional de TIC ~en las
las areas TIC eljthlades
publicas.
Establece la
Politica de
Gobierno
Decreto de Digital e
Politica de Gobierno integra el
9 Gobierno 767 2022 Nacional Modelo de
Digital Seguridad y
Privacidad de
la Informacién
(MSPI).

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
funciones encomendadas. Esta prohibido divulgar y reproducir total o parcialmente este documento.
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ID Norma Numero | Aho Emisor Define
Define el
marco
Modelo de metodoldgico
Seguridad y " , para la gestién
10 Privacidad de | N/A Vigente Ministerio de la seguridad
o TIC ; -
la Informacion y privacidad de
- MSPI la informacion
en  entidades
publicas.
Norma Técnica Establece
Colombiana - requisitos para
11 Sistema  de Il\é-E)C/IEC Vigente | ICONTEC ~ |!Mplementar,
Gestién de 27001 9 mantener y
Seguridad de mejorar un
la Informacién SGSI.
Cédigo de Proporciona
controles y
Buenas NTC buenas
12 Practicas de | ISO/IEC Vigente | ICONTEC D
. practicas para
Sequridad de | 27002 )
la Informacién la _segurldagllde
la informacion.
Define
13 égzg%dno SObdr: 003 2015 é:—_\cr?;\rlgl de :[I)g?:rgegnetg;én
Documentos > y preservacion
P la Nacion
Electrénicos de documentos
electrodnicos.
Acuerdo (sobre Efii?ilssceara la
Gestién Archivo action P
14 Documental en | 008 2019 General de gocumental en
Entidades la Nacién ‘dad
Publicas er)tl jades
publicas.
Regula la
Acuerdo s_qbre Archivo conservacion
Conservacion documental en
15 002 2018 General de
de L, el marco de la
la Nacion .
Documentos gestion
documental.
16 Convenio Ley 2018 Congreso Aprueba el
sobre la | 1928 de la | convenio
Ciberdelincuen Republica internacional
cia (Convenio para preveniry
de Budapest) combatir la

Este documento es propiedad del Hospital Regional de Moniquird E.S.E. Copias consultadas fuera del SGC no
tienen validez. El uso de la informacién es exclusivo al interior de la Institucién para el desarrollo de las
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ID Norma Numero | Aiho Emisor Define
ciberdelincuen
cia.
Tipifica delitos
Cdédigo Penal - Conareso relacionados
Proteccién de | Ley 9 con la violacién
17 > 2009 de la
la Informacion | 1273 Republica de datos y
y los Datos P sistemas
informaticos.
NTC ISO
3100:2018 Marco de
. NTC 1SO .
Gestion del i referencia para
18 Riesgo. iéOO.ZO 2018 ICONTEC la~ gestién de
Principios y riesgos
Directrices
Lineamientos %Zﬁ?il%?cacién @
de Gestién del analisis 'y
18 Rlesgg en N/A Vigente "Ynisterio tratamiento de
Seguridad TIC / DAFP fiesqos de
Digital Decreto seggridad
1083 de 2015 digital,
5. RECURSOS
5.1. Talento Humano
ID | Recurso Cantidad
1 INGENIEROS DE SISTEMAS 2
2 TEGNOLOGOS EN SISTEMAS 2
3 TECNICO EN SISTEMAS 1
5.2. Recursos econdmicos
ID | Recurso Cantidad
1 20% de los honorarios anuales de un profesional de | 5.368.080

apoyo del drea de sistemas para la implementacién y
seguimiento del Plan de Tratamiento de Riesgos de
Seqguridad y Privacidad de la Informacién
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6. ENFOQUE DIFERENCIAL

Bajo este contexto el Hospital Regional de Moniquird establecido el
Protocolo Enfoque Diferencial en todos los Servicios GIU-PT -01. Cargado
en la pltaforma.

7. DIAGNOSTICO PARA EL PLANTEAMIENTO DE ACCIONES

Durante la vigencia 2025, el Hospital Regional de Moniquira E.S.E.
adelantd actividades fundamentales para la implementacién del Modelo
de Seguridad y Privacidad de la Informacion (MSPIl), orientadas a la
identificacion de los activos de informacidn institucionales y la evaluacién
de los riesgos asociados a estos, en concordancia con los lineamientos del
Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MinTIC), la Politica Institucional de Administracion del Riesgo y la Guia
para la Gestién del Riesgo del Departamento Administrativo de la Funcién
Publica (DAFP), con referencia a la norma ISO 31000.

Como resultado de dicho ejercicio, la entidad construyé y documenté el
inventario de activos de informacién, clasificandolos de acuerdo con su
naturaleza, criticidad y relacién con los procesos misionales, estratégicos
y de apoyo. De manera complementaria, se realizé el andlisis de riesgos
de seqguridad y privacidad de la informacién, identificando amenazas,
vulnerabilidades, impactos y niveles de riesgo, considerando los principios
de confidencialidad, integridad y disponibilidad de la informacion.

La matriz de riesgos elaborada en 2025 permitié identificar riesgos
relevantes asociados, entre otros aspectos, a:

e Accesos no autorizados a la informacion.

e Pérdida, alteracion o indisponibilidad de la informacién institucional.

e Fallas en la continuidad de los servicios tecnoldgicos.

e Debilidades en controles técnicos, administrativos y operativos.

* Dependencia de servicios tecnoldgicos criticos para la prestacion de
los servicios de salud.

Este ejercicio constituyé una linea base institucional para la gestion de
riesgos de seguridad y privacidad de la informacién, permitiendo
evidenciar que, si bien la entidad cuenta con avances importantes en la
identificacién y documentacién de activos y riesgos, persisten brechas en
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la implementacién, seguimiento, monitoreo y efectividad de los controles,
asi como en la gestién de incidentes y la continuidad operativa.

En este contexto, el diagndstico realizado en 2025 no se considera un
ejercicio aislado, sino un insumo estratégico que alimenta directamente el
presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién para la vigencia 2026. El plan parte de los resultados
obtenidos, evita la duplicidad de esfuerzos, prioriza los riesgos
identificados y orienta las acciones hacia el fortalecimiento de los
controles existentes, la implementacién de medidas adicionales de
mitigacion y el seguimiento sistematico de los riesgos residuales.

De esta manera, el presente Plan de Tratamiento de Riesgos consolida y
da continuidad al proceso iniciado en 2025, enfocandose en:

e La actualizacion y validaciéon de los activos de informacién y sus
riesgos asociados.

e La definicibn e implementacidon de controles técnicos,
administrativos y operativos.

» Elfortalecimiento del proceso de gestién de incidentes de seguridad
de la informacion.

e La mejora de las capacidades de continuidad y recuperacidon ante
eventos adversos.

e El seguimiento periédico y la evaluaciéon de la efectividad de los
controles implementados.

Este enfoque garantiza la coherencia del plan con el MSPI, fortalece la
madurez institucional en la gestién de la seguridad y privacidad de la
informacién y responde a los requerimientos de auditoria, asegurando
trazabilidad entre el diagnéstico, el andlisis de riesgos y las acciones
definidas para su tratamiento.
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8. PLAN DE ACCION
Fecha de
Actividad Resplonsab Indicador cumplimie
e nto
Lider de | Inventario de | 09/2026
Sistemas Activos
L actualizado y
ﬁgtﬂ/aollszauon gg alineado con
Informacién tablas . qe
Retencion de
gestién
Documental
Actualizacion Area TIC Riesgos 03/2026
Riesgos de aprobados por el
seguridad y CIGYD
privacidad de la
Informacién
Identificacion de | Area TIC NUmero de | 03/2026
controles (100%) controles
documentados /
Total de riesgos
identificados
Seguimiento a los | Area TIC NUmero de | 04/2026 a
diferentes tipos de seguimientos 12/2026
controles con registro /| (Mensual)
implementados Total de
(Tabla Anexo) seguimiento
(100%) planificados
Implementacion y | Area TIC Procedimiento 03/2026
actualizacion del aprobado y
Procedimiento de registros de
Gestion de incidentes
Incidentes de gestionados
Sequridad de la
Informacién
Ejecucién de | Area TIC Informe de | 06/2026
pruebas de pruebas de
vulnerabilidad vulnerabilidad y
sobre plan de
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infraestructura y tratamiento
sistemas criticos
6 | Implementacién vy | Area TIC DRP 07/2026
prueba del Plan de documentado vy
Recuperacién de evidencia de
Desastres (DRP) prueba de
recuperacion
7 | Capacitacion y | Area TIC /| Cronograma Febrero/
sensibilizacion del | Talento 2026
personal en | Humano Ejecucién de | Abril-junio/
seguridad y Capacitaciones | 2026
privacidad Evaluaciéon de | julio/2026
informatica conocimiento
Tipos de Controles
Control Tipo Enfoque Aplicacidon
Procedimiento | Administrativo | Preventivo Activacion ante
DRP Correctivo caida de servicios
Backups y | Técnico Preventivo Recuperacién de
restauracion Correctivo informacién
Monitoreo  de | Técnico Detectivo Detecciodn
servicios temprana
Acciones Correctivo Correctivo Restablecer y
correctivas mejorar
Continuidad Administrativo / | Continuidad Atencién  minima
operativa Técnico garantizada
Comunicacién Administrativo | Preventivo Informacién
oportuna

9. BIBLIOGRAFIA
https://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html
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ISO 31000, citado en
http://www.upt xport/sit fault ment lan_trat

a_rie seg inf2020.pdf
10. CONTROL DE CAMBIOS

Espacio de diligenciamiento en caso de requerir alguna actualizacién o
cambio del documento.

CONTROL DE CAMBIOS

Ve:‘\sm Descripcion del Cambio Apor:ob Fecha
1 Actualizacién anual del plan CIGYD | 01/2026
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